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1. INTRODUCCION

La importancia de la seguridad en los sistemas de informacion es algo que ponen de
manifiesto numerosos autores. Esto unido a los beneficios que aporta el uso de
ontologias completas que mantengan todos los conceptos que se manejan en un area
especifica, nos conduce a querer conocer las propuestas existentes dentro de la
ingenieria ontoldgica centradas en el area de la seguridad. Para conseguir tal fin, en este
trabajo hemos realizado una revision formal del estado del arte mediante el uso de la
técnica de revision sistematica, la cual describiremos mas adelante, y una comparacion
de las principales ontologias de seguridad identificadas mediante un marco de
comparacion ontologico.

La organizaciéon de este informe es la siguiente: en primer lugar comenzaremos
sefalando en la Seccion 1 a modo de introduccién la importancia de la seguridad de la
informacion, de la ingenieria ontoldgica y de las ontologias de seguridad, para terminar
introduciendo la técnica de revision sistematica utilizada. El resto de secciones
corresponden a las etapas de la revision sistematica de modo que en la Seccion 2 se
planifica la revision, en la Seccidon 3 se ejecuta sobre las fuentes seleccionadas y en la
Seccidn 4 se analizan los resultados obtenidos realizando la comparacion formal de las
principales propuestas. Finalmente, la Seccién 5 muestra las conclusiones de este
trabajo.

1.1. La Ingenieria Ontologica

Podemos comenzar definiendo el concepto de ontologia que segin Gruber [1] es una
especificacion explicita de una conceptualizacion. Siendo a su vez una
conceptualizacion una vista abstracta simplificada de la porcion de la realidad que nos
interesa: objetos, conceptos y otras entidades que asumimos que existen en algin area
de interés, y las relaciones existentes entre ellos. Las ontologias son entonces una
representacion formal y estructurada del conocimiento que nos permiten su reutilizacion
y comparticion en diversos dominios [2].

Ademéas, el uso de ontologias permiten una formalizacion en la representacion de
conocimiento que puede dar lugar a la realizacion de inferencias, y que pueden
utilizarse para la representacion de modelos reutilizables en dominios distintos que nos
permitan una mejor representacion, organizacion, razonamiento, reutilizacion y
comparticion [3].

La falta de conocimiento explicito compartido en Ingenieria del Software presenta una
gran dificultad que repercute en un gasto innecesario de tiempo y esfuerzo. Es por esto
por lo que investigadores y practicos realizan esfuerzos para la integracion del
conocimiento y su soporte automatico basado en herramientas software, basandose en la
mayoria de los casos en el uso de Ontologias, las cuales nos permiten que estos aspectos
sean mas faciles de alcanzar.

Por lo tanto, el principal objetivo de una ontologia es segin [4] describir acuerdos
ontoldgicos que sirvan como base para la comunicacion entre todos los agentes, ya sean
humanos o software, lo cual nos permite disminuir los efectos de la ambigiiedad del
lenguaje que comunmente nos lleva a errores, a falta de entendimiento y a la realizacion
de esfuerzos improductivos. Del mismo modo, el uso de ontologias también nos permite



mitigar problemas originados por las diferencias entre el conocimiento que presentan
unos miembros y otros sobre el dominio del problema.

En adicién a este objetivo principal, los autores sefialan el filtrado de conocimiento.
Sabemos que los modelos y metamodelos son representaciones de una parte de la
realidad, de este modo, las Ontologias sirven de base a estos metamodelos, ayudando a
su construccion expresando lo que se debe o no incluir. Para reforzar la utilidad de las
ontologias, en [5], se presenta razones y ejemplos que nos llevan a la conclusion de que
en la investigacion en ingenieria del software es importante trabajar con meta-
metamodelos y Ontologias.

Por otro lado, varios autores establecen principalmente tres utilidades de las Ontologias
en Ingenieria del Software [6], estas son: comunicacion, reutilizacion y organizacion del
conocimiento e inferencia computacional. A lo que se le suma la opinion de varios
editores de IEEE que en [7] sefialan la importancia de las ontologias en el campo de la
informdtica argumentando que al igual que los estudiantes de medicina, los cuales
deben aprender una Ontologia médica como parte de su educacion para evitar errores y
mejorar la calidad en su trabajo, los profesionales en tecnologias de la informacion
también deberiamos de conocer los significados y relaciones de los términos que
manejamos.

Donner [7] concluye asegurando que una de las primeras acciones que debe llevar a
cabo una comunidad de investigadores en un determinado tema es elaborar, si no existe,
una ontologia que les permita compartir y consensuar los conceptos basicos y centrales
del problema a estudiar. Algo que podemos comprobar observando el gran nimero de
ontologias que han surgido en el campo de la informatica, aunque quizas por el papel
que juegan en la nueva generacion web y al boom que ha sufrido esta a finales del siglo
XX, enfocadas la mayoria de ellas en la web semantica.

1.2. La Seguridad de la Informacion

La ISO/IEC 9126 [8] considera la seguridad como un componente de calidad del
software. La seguridad de la informacion puede ser definida como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion, de modo que la
confidencialidad asegura que el acceso de la informacion estd adecuadamente
autorizado, la integridad salvaguarda la precision y completitud de la informacion y sus
métodos de proceso y la disponibilidad asegura que los usuarios autorizados pueden
acceder a la informacion cuando la necesiten.

En cuanto a la importancia de la seguridad de la informacion, esta queda de manifiesto
en los trabajos e investigaciones de numerosos autores los cuales la incluyen como parte
crucial y necesaria en los sistemas de informacion. Nos encontramos trabajos como el
de Dhillon y Backhouse [9] en el que aseguran que la supervivencia de las
organizaciones depende de la correcta gestion de la seguridad y confidencialidad de la
informacion.

Tal y como afirman Fink et al. [10] hoy dia los aspectos de seguridad son inherentes a
los sistemas software, pero no estd suficientemente integrada en el proceso de desarrollo
[11, 12]. Debido a su importancia, no es correcto que la seguridad de la informacion sea
un aspecto que deba considerarse de forma aislada sino que lo correcto seria
considerarla desde etapas tempranas y como un elemento presente en todo el proceso de
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desarrollo [13-20]. De esta forma, aspectos como la confiabilidad, seguridad y
privacidad de la informacion han pasado de ser meros aspectos de interés para los
diseniadores de sistemas de informacion y se han convertido en aspectos criticos y de
vital importancia para la sociedad [21].

Dentro del campo de la Web semantica, Thuraisingham sefala la importancia de la
seguridad en [22] realizando una revision de los estandares desarrollados para la
creacion de la Web semdantica y centrandose en aquellos que incluyen aspectos de
seguridad. Asegura que las ontologias juegan un papel fundamental en la integracion de
la informacién de forma segura y sefiala la necesidad de que la seguridad esté siempre
presente y se incluya en todas las capas definidas por Berners Lee para la web
semantica (Figura 1).

Confiabilidad Capa 5
Ontologias de seguridad

Interoperabilidad semantica segura Capa 4
Seguridad en RDF Capa 3
Seguridad en XML

y XML schemas Capa 2
Protocolos de Capa 1
comunicacion seguros

Figura 1: Capas para la Web semantica

En el nivel inferior de esta estructura en capas nos encontramos los protocolos de
comunicacion incluyendo TCP/IP, HTTP y SSL, posteriormente, en la siguiente capa,
aparecen “XML” y “XML schema” como lenguaje estdndar para la representacion e
intercambio de la informacion. En la capa 3 la semantica es representada mediante RDF
y se da el soporte necesario para la integracion e intercambio de informacion. Ya en la
capa 4 aparecen los conceptos de ontologias e interoperabilidad, finalizando con la capa
5 en la que se gestiona la confiabilidad de la informacion obtenida en la web.

1.3. La Ingenieria Ontologica aplicada a la Seguridad

Una vez que conocemos tanto la utilidad de las ontologias como la importancia de tener
presente la seguridad como un concepto relevante en el proceso de desarrollo, debemos
plantearnos si la necesidad de una ontologia de seguridad estd identificada dentro de la
comunidad investigadora.

Trabajos como los de Mouratidis y Giorgini [20] identifican la definicion de una
ontologia de seguridad como un area de investigacion importante y un reto dentro de la
comunidad de la ingenieria de seguridad. Indican que la necesidad de una ontologia de
seguridad completa esta bien reconocida como un aspecto importante para el desarrollo
de soluciones seguras en ingenieria del software, ya que una ontologia proporcionara
una base bien conocida en la que soportar el desarrollo de métodos, procesos y
metodologias apropiadas. Hoy dia, el trabajo de definir tal ontologia es llevado a cabo
de forma independiente por las comunidades de investigacion de la ingenieria del
software y la ingenieria de seguridad, derivando esta separacion de trabajo en un salto
de abstraccion el cual dificulta la integracion y la aplicacion practica de aspectos de
seguridad en las practicas de ingenieria del software.
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Por otro lado Tsoumas y Gritzalis muestran en [23] la importancia del uso de ontologias
de seguridad para dar un soporte estructurado al proceso que permite pasar de
documentos informales y de alto nivel, sobre politicas de seguridad y anélisis de
riesgos, a controles técnicos manejables. Las ontologias en este trabajo permiten
compartir y reutilizar conocimiento sobre seguridad de diversas fuentes de una forma
interoperable. Ademas, facilitan la gestion de la seguridad separando los requisitos de
seguridad de su implementacion técnica a consecuencia del uso de dicha ontologia.

La conveniencia del uso de la tecnologia ontologica en términos de seguridad de los
sistemas informaticos se afirma en [24], en base a 3 propiedades principales:

e La ontologia organiza y sistematiza cualquier tipo de fendmeno a cualquier nivel
de detalle y reduce la diversidad de items a una lista de propiedades.

e Muchos enfoques ganan de la modularidad inducida, por ejemplo, para
relacionar ciertas medidas a la deteccion de ciertas propiedades).

e Un enfoque ontolégico proporciona mecanismos para la prediccion de
problemas de seguridad.

Editores de la IEEE sefalan en [7] la importancia de las Ontologias y ponen de
manifiesto la necesidad dentro del campo de la seguridad de una Ontologia, un conjunto
de descripciones de los conceptos mas importantes y de sus relaciones. Una buena
Ontologia nos ayudara a organizar nuestros conocimientos y a transmitirlos, a reportar
incidentes de forma efectiva, compartir datos e informacién a través de las
organizaciones.

1.4. Revision Sistematica

Realizar una revision de la literatura existente mediante el enfoque de una revision
sistematica nos permite identificar, evaluar e interpretar todos los estudios importantes o
significativos (llamados estudios primarios) para una pregunta de investigacion en
particular. De este modo nos encontramos con varias razones que nos remarcan la
utilidad de usar este enfoque:

e Resume la evidencia existente concerniente a un tratamiento o tecnologia.

e Identifica brechas en la investigacion actual para sugerir areas de ulterior
investigacion.

e Proporciona un marco para posicionar apropiadamente nuevas actividades de
investigacion.

La técnica de revision sistemdtica comienza definiendo un protocolo de revision que
especifica la cuestion investigada y los métodos a utilizar, documentando su estrategia
de busqueda para que los lectores puedan conocer su rigor y complecion. Se basa en una
estrategia de investigacion definida que pretende detectar toda la literatura relevante
posible, requiriendo de criterios explicitos de inclusion y exclusion para evaluar cada
estudio primario potencial y especificando la informacién de cada uno de estos estudios
primarios incluyendo criterios de calidad.

11



Barbara Kitchenham propone un método para la realizacion de revisiones sistematicas
en el contexto de la Ingenieria del Software [25], el cudl sera utilizado en la presente
revision sistematica. A continuacion podemos ver un cuadro resumen con las
principales etapas y actividades de la revision sistematica:

Planificacion de la revision

Etapa 1 - Identificacion de la necesidad de la revision

- Desarrollo de un protocolo de revision

Desarrollo de 1a revision

- Identificacion de la investigacion
Etapa 2 - Seleccion de los estudios primarios
- Evaluacion de la calidad del estudio
- Extraccion y monitoreo de datos

- Sintesis de datos

Etapa 3 Publicacion de los resultados

Tabla 1: Etapas de una Revisién Sistematica

En relacion con el método propuesto por Kitchenham, Biolchini define una plantilla
para el protocolo que nos sirve como guia en las etapas de planificacion y ejecucion de
la revision sistemdtica [26]. Dicha plantilla ha sido utilizada como guia para el
desarrollo de esta revision sistematica y estd organizada en base a una serie de secciones
y subsecciones tal y como podemos ver en la siguiente tabla.

Planificacion de la revision

Formulacién de la pregunta
- Foco de la pregunta
- Amplitud y calidad de la pregunta
Seleccion de fuentes
- Definicion del criterio de seleccion de fuentes
Lenguaje de estudio
Identificacion de fuentes
- Seleccion de fuentes después de la evaluacion
- Comprobacion de las fuentes
Seleccion de los estudios
- Definicidn del criterio de inclusion y exclusion de estudios
- Definicion de tipos de estudio
- Procedimiento para la seleccion de los estudios

Ejecucion de la revision

({3 2]

Ejecucion de la seleccion en la fuente “x
- Seleccion de estudios iniciales
- Evaluacion de la calidad de los estudios
- Revision de la seleccion
- Extraccion de informacion

Analisis de resultados

Tabla 2: Plantilla de Biolchini para una Revision Sistematica
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En las siguientes secciones entraremos en la revision sistemdatica propiamente dicha
comenzando con la especificacion de la planificacion de la revision, a lo que le seguira
la ejecucion de la misma sobre las fuentes seleccionadas y el andlisis de los resultados
obtenidos.
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PLANIFICACION DE LA REVISION
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2. PLANIFICACION DE LA REVISION

En primer lugar, en esta etapa identificamos la necesidad de la revision indicando cuéles
son sus objetivos, qué fuentes se utilizardn para identificar los estudios primarios, si
hubo algunas restricciones, cudles son los criterios de inclusion y exclusion, qué
criterios se utilizardn para evaluar la calidad de los estudios primarios y cémo se
extraeran y sintetizaran los datos de los estudios.

2.1. Formulacion de la pregunta

Comenzamos formulando la pregunta de investigacion de forma que se focalice el area
de interés del trabajo y queden definidos tanto el problema a tratar como sus principales
caracteristicas.

2.1.1. Foco de la pregunta

En esta revision sistematica se pretende localizar trabajos centrados en el desarrollo de
Ontologias que traten aspectos de seguridad y realicen aportaciones importantes en el
area.

2.1.2. Amplitud y calidad de la pregunta

Para definir la amplitud y calidad de la pregunta, nos basamos en la respuesta a una
serie de apartados en los que se analiza el problema a tratar, se propone la pregunta de
investigacion y el conjunto de palabras clave identificadas, asi como los resultados que
esperamos obtener y como seran analizados.

2.1.2.1. Problema

Tal y como pudimos ver en la seccion de introduccion, quedd de manifiesto tanto la
necesidad de considerar la seguridad de la informacion como un aspecto relevante que
ha de estar presente en todo el proceso de desarrollo, como las utilidades y beneficios
que proporciona el uso de ontologias en cuanto a la unificacion de conceptos de una
determinada comunidad. De este modo, nuestro problema se centra en el estudio de los
trabajos realizados en el punto en el que se unen estos dos conceptos, aplicandose la
ingenieria ontologica al campo de la seguridad de la informacion.

2.1.2.2. Pregunta de investigacion

Una vez conocido el problema podemos definir la pregunta de investigacion de este
trabajo de la siguiente forma:

(Qué trabajos aplicados a la seguridad se han
llevado a cabo en la ingenieria ontologica?

Tabla 3: Pregunta de Investigacion

2.1.2.3. Palabras clave y sindbnimos

Es necesario definir un conjunto de palabras clave presentes en los trabajos a localizar,
que nos sirvan como base en la creacion de las consultas que se aplicaran a las distintas
fuentes para obtener los trabajos primarios. Para la seleccion de las palabras clave y sus

15



conceptos relacionados, asi como para conocer la traduccion correcta al inglés de cada
término, se revisaron varios articulos tanto de ingenieria ontolégica como de seguridad
de la informacion, los cuales fueron proporcionados por los autores de este trabajo y por
una busqueda inicial.

A continuacidén podemos ver un cuadro resumen en el que aparecen agrupados por area
las palabras clave y conceptos relacionados que utilizaremos en esta revision.

Area Palabra clave Conceptos relacionados

Ontology Ontological Engineering
OWL'

RDF’

DAML’

Security Secure

Ontologias

Seguridad

Privacy
Tabla 4: Palabras Clave

2.1.2.4. Intervencion

En el contexto de la revision sistemadtica planificada se van a observar las propuestas
existentes sobre ontologias de seguridad, extrayendo las mas importantes y procediendo
a un posterior analisis de las mismas.

2.1.2.5. Control

En la presente revision sistemadtica, aunque se han observado algunos trabajos para
poder obtener las palabras clave, no se considera ninglin dato o trabajo inicial que deba
estar incluido como trabajo primario en el conjunto de resultados, de forma que todos
los trabajos primarios incluidos vengan derivados de la aplicacion de los criterios
definidos y sepamos que cumplen con el objetivo buscado.

2.1.2.6. Resultado

Los resultados esperados de esta revision es conocer las propuestas existentes en cuanto
a ontologias de seguridad, para posteriormente analizarlas y conocer qué comparten y
en que difieren, ademas de identificar necesidades de investigacion.

2.1.2.7. Medida de salida

Para medir los resultados obtenidos utilizaremos en primer lugar una agrupaciéon de las
propuestas encontradas en base al area en el que se centran, aunque el punto fuerte sera
la realizacion de una comparacion de las propuestas de ontologias de seguridad mas
importantes mediante un marco formal de comparacioén ontologico.

' Web Ontology Language
? Resource Description Framework
3 DARPA Agent Markup Language
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2.1.2.8. Poblacion

La poblacion a analizar se compone de las publicaciones presentes en los repositorios de
las fuentes de datos seleccionadas que estén relacionadas con el objetivo de esta
revision.

2.1.2.9. Aplicacion

Los beneficiarios de la revision sistematica seran las personas (académicos,
investigadores, profesionales, etc.) relacionadas directamente con la ingenieria
ontologica aplicada a la seguridad, asi como las relacionadas con alguno de los dos
campos de forma independiente, que estén interesadas en conocer los trabajos
relevantes existentes que hayan tratado el problema de la seguridad de la informaciéon
mediante la utilizacion de ontologias.

2.1.2.10. Disefio experimental

El meta-analisis de la revision esta enfocado a analizar las aportaciones de ontologias de
seguridad presentes en los estudios primarios para, por un lado conocer las tendencias
actuales analizando el area o areas de interés en las que se centran y por otro lado
comparar las ontologias més significativas identificadas en esta revision mediante un
marco de comparacion ontoldgico formal, lo cual nos darad una visiéon del panorama
actual y detectard las deficiencias, en caso de que las hubiera, de las ontologias
analizadas.

2.2. Seleccion de fuentes

En este apartado analizamos principalmente las fuentes que se usaran para realizar la
ejecucion de la revision. Posteriormente se utilizaran los elementos definidos en la
planificacion para aplicar el procedimiento de obtencion de estudios primarios en cada
una de las fuentes seleccionadas.

2.2.1. Definicion del criterio de seleccion de fuentes

El criterio para la seleccion de las fuentes de busqueda esta basado en la opinion de los
autores de este trabajo, los cuales, basandose en su experiencia profesional
recomendaran la lista de fuentes sobre las que realizar la revision. Otros requisitos
exigidos a las fuentes para su seleccion son su accesibilidad via web y la inclusion
motores de busqueda que permitan consultas avanzadas.

2.2.2. Lenguaje de estudio

El lenguaje de los estudios primarios sera el inglés y estos seran extraidos mediante
consultas en las que las palabras clave estan en inglés. El informe de la revision
sistematica se realiza en espafiol.

2.2.3. Identificacion de fuentes

En este punto identificamos las fuentes sobre las que se ejecutara la revision sistematica
planificada, definiendo el método de seleccion de fuentes y la lista de fuentes
consideradas asi como estableciendo la cadena de busqueda que usaremos en la
ejecucion de la revision.
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2.2.3.1. Método de seleccion de fuentes

Los autores de este trabajo en calidad de expertos de las areas ontologica y de seguridad
realizaron una recomendacidon segin su experiencia profesional sobre cudles son a su
juicio las fuentes que cumplen con los criterios de seleccion definidos y ofrecen
articulos de calidad sobre el area de estudio, ademds de presentar disponibilidad por
Web y motores de busqueda que permitan consultas avanzadas.

2.2.3.2. Lista de fuentes

La lista de fuentes obtenida sobre la cual se ejecutard la revision sistematica es la
siguiente:

e ScienceDirect en el tema de Computer Science
e ACM Digital Library
e [EEE Digital Library
e Scholar Google
e DBLP
2.2.3.3. Cadenas de busqueda

Utilizando combinaciones AND y OR sobre las palabras clave y conceptos relacionados
que hemos identificado anteriormente, pasamos a establecer la cadena de busqueda a
utilizar en la presente revision.

(ontology OR (ontological AND engineering) OR OWL OR RDF OR DAML)
AND
(security OR secure OR privacy)

Tabla 5: Cadena de Busqueda

2.2.4. Seleccion de fuentes después de la evaluacion

Tras la ejecucion de la revision sobre las fuentes seleccionadas se realizard una fase de
refinado en la que se identificaran e incluirdn los estudios primarios relevantes que a
juicio de los expertos sean necesarios para completar el estudio y no hayan sido podido
ser recuperados en las busquedas realizadas.

2.2.5. Comprobacion de las fuentes

En primer lugar las fuentes identificadas fueron ScienceDirect, ACM e IEEE, las cuales
se sometieron a una fase de comprobacion por parte de los expertos que recomendaron
la inclusion de Scholar Google y DBLP como fuentes para completar el estudio.

18



2.3. Seleccion de los estudios

Una vez que se han sido definidas las fuentes, es necesario describir el proceso y el
criterio que vamos a seguir en la ejecucion de la revision para la seleccion y evaluacion
de los estudios primarios. Para ello definiremos el proceso completo de seleccion asi
como los criterios de inclusion y exclusion que vamos utilizar.

2.3.1. Procedimiento para la seleccion de los estudios

En esta revision se sigue un proceso iterativo e incremental. Por un lado por cada fuente
seleccionada realizaremos un proceso iterativo formado por las etapas de busqueda,
extraccion y visualizacion de la informacidon, mientras que por otro lado la
incorporacion de dicha informacion dentro del contexto de la revision se realiza de
forma incremental de forma que nuestro estudio va creciendo y completdndose con la
ejecucion en cada una de las fuentes identificadas.

El proceso de seleccion de los estudios primarios de una fuente concreta sigue las etapas
mostradas en la siguiente figura.

Adaptar la Cadena a

la Fuente Q
it

Cadena
Adaptada
ala Fuente

Ejecutar
La

Busqueda
Criterio Criterio

de de
Inclusién Exclusion
Resultados ﬁ ﬁ

Estudios
Primarios

Estudios
Relevantes

Figura 2: Procedimiento de seleccion de estudios primarios

En primero lugar se adecua la cadena de busqueda al motor de busqueda de la fuente y
se ejecuta la consulta. Sobre el conjunto de resultados obtenidos se aplica el criterio de
inclusion a modo de filtro, de forma que obtengamos un conjunto de estudios
relevantes. A continuacion sobre este conjunto de estudios relevantes se aplica el
criterio de exclusion, de forma que obtengamos el conjunto de estudios primarios, los
cuales pasamos a almacenar y a analizar en mas profundidad extrayendo su informacion

bibliografica y la informacion relevante de cada uno de ellos en base a un formulario
definido.

2.3.2. Definicion del criterio de inclusion y exclusion de estudios

El criterio de inclusion actua sobre los resultados obtenidos al ejecutar la busqueda
sobre la fuente, permitiéndonos realizar una primera seleccion de documentos que seran
considerados en el contexto de la revision como candidatos a convertirse en estudios
primarios.

Como criterio de inclusion realizaremos principalmente un andlisis sobre el titulo, las

palabras claves y abstract de cada documento, de esta forma podemos ver en una
primera instancia como estan relacionadas estas palabras y porqué ha sido seleccionado
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dicho documento. Con este criterio localizaremos y eliminaremos la mayor parte de los
resultados obtenidos que no realizan aportaciones sobre seguridad dentro de la
ingenieria ontoldgica.

El criterio de exclusion actiia sobre el subconjunto de documentos obtenidos en la
etapa anterior y nos permite obtener el conjunto de estudios primarios.

Como criterio de exclusidon nos centramos principalmente en la lectura y analisis del
abstract del documento y sus conclusiones, teniendo en algunos casos que profundizar
en el mismo y realizar una lectura mas detallada sobre otras partes del documento. Con
este criterio podemos ver en mas detalle de qué trata cada documento, ver la relacion
real que presenta con los objetivos buscados y si es verdaderamente relevante para
nuestra revision, seleccionarlo como estudio primario.

2.3.3. Definicion de tipos de estudio

Los tipos de estudios primarios que van a ser seleccionados durante la ejecucion de la
revision sistematica son los articulos presentes en las fuentes seleccionadas, que
cumplan con los criterios establecidos y hayan sido obtenidos como producto al aplicar
el procedimiento de seleccion.
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3. EJECUCION DE LA REVISION

Una vez planificada la revisién, en esta seccidn pasamos a ejecutar la revision
sistematica en cada una de las fuentes seleccionadas aplicando todos los criterios y
procedimientos especificados. A continuacion tenemos varias secciones en las que se
detalla la ejecucién en cada una de las fuentes para finalizar con una seccion de
refinamiento en la que se valida y afiaden a juicio de los expertos los estudios
importantes que hayan podido quedar atrés en estas busquedas.

3.1. Ejecucion de la seleccion en la fuente ScienceDirect

Detallamos como se realizo la ejecucion de la revision en la fuente ScienceDirect en
base principalmente a como se adapto la cadena de busqueda al motor en cuestion, los
resultados obtenidos y el analisis de cada estudio primario.

3.1.1. Seleccion de estudios iniciales

La busqueda fue realizada mediante la opcion de “busqueda avanzada”, seleccionando
las siguientes opciones:

e Busqueda en: title, abstract y keywords (comando tak).
e Sources: journals, book series y handbooks.

e Subject: computer science.

e Dates: all years.

Una vez configurada la biisqueda pasamos a realizar la consulta adaptando la cadena de
blusqueda a la sintaxis propia de la fuente.

(ontology OR (ontological AND engineering) OR OWL OR RDF OR DAML)
AND
(security OR secure OR privacy)

Tabla 6: Cadena de Buisqueda adaptada a Science Direct

La ejecucion de la busqueda en ScienceDirect nos arrojo 16. Tras aplicar el criterio de
inclusion nos quedamos con 9 documentos relevantes, de los cuales, aplicando el
criterio de exclusion consideramos los siguientes documentos como estudios primarios.
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An ontology description for S IP security flaws
1 | Computer Communicationd/olume 30, Issue, @6 March 2007 Pages 13671374
Dimitris Geneiatakis and Costas Lambrinoudakis

Visual modeling and formal specification of constraints of RBAC using
semantic web technology

KnowledgeBased Sstems, 2007. Volume 20, Issue 4, 2007, Pages3860
JuHum Kwon and Chang-Joo Moon

Towards an ontology -based approach for specifying and securing Web
services

3 | Information and Software Technologyolume 48, Issue, duly 2006Pages 441
455

Z. Maamar, N.C. Narendra and S. Sattanathan

A service-centric model for intrusion detection in next  -generation
networks

Computer Standards & Interface¥olume 27, Issue, Sune 2005Pages 513520
Jimmy McGibney, Nikita Schmidt and Ahmed Patel

Security standard s for the semantic web
5 | Computer Standards & Interface¥olume 27, Issue, 81arch 2005 Pages 257268
Bhavani Thuraisingham

Security in the Semantic Web using OWL
6 | Information Security Technical Repart/olume 10, Issue, 2005, Pages 5158
Grit Denker, Lalana Kagal and Tim Finin

Dynamic security reconfiguration for the semantic web

Engineering Applications of Artificial Intelligencé/olume 17, Issue, Dctober
2004, Pages 783797

Juan Jim Tan and Stefan Poslad

Tabla 7: Estudios primarios obtenidos en Science Direct

3.1.2. Evaluacion de la calidad de los estudios

Todos los documentos presentes en la fuente ScienceDirect tienen presuncion de calidad
ya que para estar publicados en esta fuente han debido pasar una serie de filtros y
evaluaciones.

3.1.3. Revision de la seleccion
La seleccion de los estudios primarios realizada ha sido validada por los expertos de

forma que tengamos la seguridad de no haber dejado atrds ninglin estudio relevante en
esta fuente.

23



Tras analizar el estudio primario niimero 6, vemos la necesidad de incluir el siguiente
trabajo previo de los autores como estudio primario, ya que nos proporciona datos
importantes sobre su trabajo de investigacion.

Security for DAML Web Services: Annotation and Matchmaking
8 | 2nd International Semantic Web Conference (ISWC2003), September 2003
Grit Denker, Lalana Kagal, Tim Finin et al.

Tabla 8: Estudios primarios obtenidos en Science Direct en el refinado

3.1.4. Extraccion de informacion

En esta seccidn se realiza la extraccion de la informacion relevante de cada uno de los
estudios primarios que hemos obtenido.

3.1.4.1. Definicion del criterio de inclusion y exclusion de informacion

Para extraer la informacion relevante de los estudios primarios segiin nuestros objetivos,
nos centramos principalmente en estudiar las aportaciones de interés que realizan sobre
seguridad en la ingenieria ontologica y sobre qué area o areas se centra dicho trabajo,
considerando las siguientes:

e Ontologias de seguridad generales.
e Ontologias de seguridad aplicadas a un dominio especifico.
e Trabajos teoricos.

e Propuestas orientadas a la Web semadntica (tanto trabajos tedricos como
practicos).

3.1.4.2. Formulario para la extraccion de informacion

El formulario utilizado para documentar la extraccion de informacion realizada sobre
cada estudio primario consta de varias partes. Una primera parte de identificacion del
estudio en la que mostramos el titulo, publicacion, autores y referencia en formato
endNote. Otra parte de descripcion general en la que analizamos el area o areas de
interés sobre las que realiza aportaciones relevantes, asi como una breve descripcion o
resumen del contenido del estudio. Por ultimo una parte en la que documentamos varios
aspectos a destacar, los cuales se han considerado importantes a medida que se realizaba
el analisis del estudio primario.

Titulo
. ., Publicacion
Identificacion
Autores
Referencia
Descripcion Area
p Resumen
Aspectos a destacar

Tabla 9: Formulario para la extraccion de informacion
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3.1.4.3. Extraccion de resultados objetivos y subjetivos

En este apartado aparece la informacion extraida de cada estudio primario representada
mediante los formularios definidos anteriormente.

Identificacion

Titulo An ontology description for SIP security flaws

Publicacién Computer Commnications Volume 30, Issue, @6 March 2007Pages
1367-1374

Autores Dimitris Geneiatakis and Costas Lambrinoudakis

Referencia [27]
Descripcion

Ontologia de dominio

Area (Ataques / Vulnerabilidades aplicada a VoIP)

Ontologia de seguridad aplicada a servicios VoIP (basados en la arquitectura

Resumen SIP) en la que se describen las vulnerabilidades conocidas.

Aspectos a destacar

Descripcion de las vulnerabilidades de seguridad conocidas para SIP.
Desarrollada en DAMLA+OIL.

Esta ontologia se puede usar para testing o deteccion de intrusos.
Descripcion general de la ontologia “SIP security flaws™:

conseqguene

&
GQ\)

&
N

@
51
[s]
%
)
2,
malformed

Tabla 10: Formulario Geneiatakis 07
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Identificacion

Visual model ing and formal specification of constraints of RBAC

Titulo using semantic web technology

L KnowledgeBased Systemb Press, Corrected Pragdfvailable online 18
Publicacién  gentempber 2006

Autores JuHum Kwon and Chang-Joo Moon

Referencia [28]

Descripcion ‘

Area Orientado a Web semantica

Se centran en el control de acceso basado en roles (RBAC) estableciendo
Resumen restricciones de forma visual y formalizandolo con el fin de integrarlas en la
Web semantica.

Aspectos a destacar

e Utilizan OWL
e Resumen del modelo RBAC

CONSTRAINTS

ROLE
HIERARCHY
PA

PERMISSION
ASSIGNMENT

ASSIGNMENT

e Representan tres restricciones bien conocidas:

0 Separation of duty

<<owl::ObjectProperty>>
assignRole

<<rdfs::domain>> <<rdfs::range>>

<<owl::oneOf>>
Role [7~"""""- gex
Engineering '| Finance .
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Specification of role assignment model in OWL

{owl:Class rdf:1D="Role’)

{owl:oneOf rdf:parseType="Collection”)
{owl: Thing rdf:abour="#Engineering’/)
{owl: Thing rdf:abour="#Finance’/)

{fowl:oneOf}

{rdfs:subClassOf)

{owl: Restriction)
{owl:onProperty rdf:resource="#assignRole’’f)
{lowl: Restriction)

{rdfs:subClassOf)

{lowl: Cluss)

{owl:ObjectProperty rdf:ID=""assignRole”’)
(rdfs:domain rdf:resource=""#Role"[)
(rdfs:range rdf:resource="#User /)

{/owl:ObjectProperty)

0 Prerequisite constraint

z<owl::ObjectProperty>>
memberRole

<<rdfs::domain> <rdfs::range>>

> Userl .

<<owl: TransitiveProperty >>
Finance

Employee '

Specification of prerequisite constraint model in OWL

(owl: Object Property rdf:1D="memberRole’’)
(rdf:type rdf:resource="& owl; Transitive Property™ /)
(rdfs:domain rdf:resource="& owl; Thing"" /)
(rdfs:range rdf:resource="HuserAssign” [)
{lowl: Object Property)
(userAssign rdf:1D=""UserI’")
{memberRole rdf:resource=""#Finace" /)
(Jluser Assign)
(userAssign rdf:1D=""Finance'")
{memberRole rdf:resource="H#Employee” [)
{luser Assign)

0 Cardinality constraint

<owl::Restriction>>
maxUser

<<rdfs: 5d0main/ <rdfs:;:range>>
<<owl::FunctionalPropert >l

owl::FunctionalProperty >
| Chairman ' >| Userl .
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Specification of cardinality constraint model in OWL

{owl: Object Property rdf:ID="maxUser"")

(rdf:type rdf:resource=""& owl,; FunctionalProperty” [}
{rdfs:domain rdf:resource="#Chairman” [}
(rdfs:range rdf:resource="#Userl" /)

(fowl: Object Property)

(owl: Class rdf:1D=""Chairman’")
(rdfs:subClassOf)

(owl: Restriction)

(owl:onProperty rdf:resource=""#max User”/)
(owl:cardinality rdf:datatype=""& xsd;nonNegativelnteger”) 1
{lowl:cardinality)

{lowl: Restriction)
{Irdfs:subClassOf)
{lowl: Class)

Tabla 11: Formulario Kwon 07

Identificacion

Towards an ontology -based approach for specifying and securing

Titulo Web services

Publicacién Information and Software Technologywolume 48, Issue, duly
2006, Pages 441455

Autores Z. Maamar, N.C. Narendra and S. Sattanathan

Referencia [29]

Descripcion ‘

Area Orientado a Web semantica

Proponen ontologias enfocadas a servicios Web en las que la seguridad es un
componente relevante.

Aspectos a destacar

e Se centra en los aspectos de seguridad que amenazan la integridad del contexto de los
servicios web y propone medios apropiados para alcanzar dicha integridad.
e Usan OWL-C para la especificacion de contextos.
e Tres tipos de contextos:
0 I-context A instancia web service
0 W-context A web service
0 C-context A servicio compuesto
e Contextos de seguridad:
0 ISec-context
0 WSec-context
0 CSec-context

Resumen

Tabla 12: Formulario Maamar 06



Identificacion

Titulo A service-centric model for intrusion detection in ne  xt-generation

networks

Publicacién Computer Standards & Interface¥olume 27, Issue, Sune 2005Pages
513-520

Autores Jimmy McGibney, Nikita Schmidt and Ahmed Patel

Referencia [30]

Descripcion ‘

Orientado a Web semantica

Area (Deteccion de intrusos. Trabajo tedrico)

Ontologia de seguridad centrada en la deteccion de intrusos en el entorno de
la Web semantica.

Aspectos a destacar

Resumen

e Aproximacion de deteccion de intrusos centrada en servicios.
e Uso de IPDR, Internet Protocol Detail Record, especificacion NDM-U para la
deteccion de intrusos en un entorno orientado a servicios.

e Se describen las limitaciones actuales de los sistemas de deteccion de intrusos.

e Falta definir una sintaxis para la especificacion de servicios que siga las propiedades
especificadas, definir mappings para escenarios reales, implementar la deteccion de
intrusos para esos escenarios y evaluar.

Tabla 13: Formulario McGibney 05



Identificacion

Titulo Security standards for the semantic web

L Computer Standards & Interface§olume 27, Issue, 81arch 2005 Pages
Publicacion 257-268

Autores Bhavani Thuraisingham

Referencia [22]

Descripcion

Orientado a Web semantica

Area (Trabajo tedrico)

Sefiala la importancia de la seguridad en la Web semantica, de forma que
Resumen esté presente en todas las capas, y la importancia de las ontologias en la
integracion de la informacion de forma segura.

Aspectos a destacar

e Realiza una revision de los estandares desarrollados para la creacion de la Web
semantica, centrandose en aquellos que incluyen aspectos de seguridad.

e Seiiala el papel de las ontologias en la integracion de la informacion de forma segura.

e Revisa XML security, RDF security y la integracion de la informacion de forma
segura.

e Seiiala la necesidad de que la seguridad esté siempre presente y se incluya en todas
las capas definidas por Berners Lee para la Web semantica:

Logic, Proof, Trust
ayer 5

Ontologies, Semantic Interoperability
Layer 4

RDF Layer 3

XML, XML Schemas
Layer 2

TCP/IP, Sockets, HTML, Agents

Layer 1

Tabla 14: Formulario Thuraisingham 05



Identificacion

Titulo Security in the Semantic Web using OWL

Information Security Technical Reportolume 10, Issue, 2005, Pages
51-58

Publicacion

Autores Grit Denker, Lalana Kagal and Tim Finin

Referencia [21]

Titulo Security for DAML Web Services: Annotation and Matchmaking

L The Semantic Wek ISWC 2003, SpringdBerlin / Heidelberg.
Publicacion v, 1yme 2870/2003: 335-350.

Autores Grit Denker, Lalana Kagal, et al.

Referencia [31]

Ontologia general
Orientado a la Web semantica

Area

Ontologia enfocada en la descripcion de requisitos de seguridad mediante el
desarrollo de anotaciones seguras de agentes y servicios Web.

Aspectos a destacar

e Usan OWL para incluir aspectos de seguridad en la Web semantica (en su articulo de
2003 [31] usaron DAMLAOIL).

e Proporcionan notaciones que nos permiten representar conceptos de seguridad bien
conocidos y la interconexion entre varios estandares de seguridad.

e Formada por dos ontologias principales: “Credential” que define métodos de
autenticacion y fiSecurity Mechanisms” que captura notaciones de seguridad de alto
nivel.

e Ontologia “Credential”:

Resumen

SimpleCredential
—""”:::::"' p ‘\ff:II::::-—-‘ OneTimePassword ‘

Key ‘ Certificate ‘ ‘ BioMetric ‘
LA Sl A A

‘LoginWit}IlPassphrase‘ ‘Publiclgey| |Sym;1;etricKey‘ [X509C1:3rtificate| ‘ Voic,e | ‘Fin\gerprint‘
)

e owlesubClassOf | XMLSignatureX509Certificate|

subclasses are pairwise disjoint




Ontologia “Security Mechanisms™:

e ?| SecurityMechanism ‘< —————— KeyFormat
P /" ~

- ’ ~ -~
- s ~ =~

_ - , N =~

‘ Signature ‘ ‘ Encryption ‘ | Protocol |SecurityNolalion‘
| KeyProtocol | ‘DalaTransferProlocol‘

’ KeyRegistrationProtocol |

A A
I
l
|
1
1

A
1
1
1
:
:| KeylInformationProtocol ‘
1

| KeyDistributionProtocol |

—documentation (range: &Bibtex_entry)
i—syntax (range: Syntax)
(pmpernesj _E—refSecNo tation (range: SecurityNotation)

: ?—enc (range: Encryption)
Security . o
@ i sig (range: Signature)

—regCredentials (& ComposedCredential)

Crotocol CEncryption @
XML_DigSig
X.509

—Authentication
ASCII—
—Authorization iaSi XML_En
OPENPGP_DIgSig | gan 5 . DAMLOIL—
—AccessControl iaSi PENPGP_En
SMIME_DigSig oW
—Datalntegrity SMIME_Enc—
DEA—
—Confidentiality GataTransfel XL
—Privacy Protocol .
E Control ggrbemse Binary
—ExposureContro
pos SSENP F EEETD Radix-84_ASCIi—
—Anonymity XKISS
ASN.1—
—Negotiation
—Palicy KeyRegistratiol K eylnformatio MIME
) Protocol Protocol
—PolicyLanguage
X_KRSS X_KISS

—KeyDistribution

Varios autores sefialan principalmente dos puntos negativos de estas ontologias
0 son poco intuitivas y dificiles de entender
0 no expresan toda la informacion de seguridad necesaria a la vez que
contemplan informacion irrelevante

Tabla 15: Formulario Denker 03, 05
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Identificacion

Titulo

Dynamic security reconfiguration for the semantic web

Publicacion  ENngineering Applications of Artificial Intelligencé/olume 17, Issue

7, October 2004Pages 783797

Autores Juan Jim Tan and Stefan Poslad

Referencia [32]

Descripcion

Area Orientado a la Web semantica
Apuestan por una reconfiguracion dindmica de la seguridad en la Web
Resumen semantica, para ello separan el conocimiento representado en ontologias de

los profiles, de modo que los sistemas pueden reconfigurarse a si mismos sin
afectar a su implementacion.

Aspectos a destacar

En una parte utilizan una ontologia de seguridad que define los conceptos de
seguridad y sus relaciones de acuerdo al modelo abstracto V-SAT (Definido por Tan).
Los agentes y servicios compartan la ontologia de seguridad con el sistema de
inferencia. La ontologia se carga en la base de hechos creando una base de
conocimiento que incorpora aspectos de seguridad.

La ontologia define la semantica del modelo V-SAT en mas detalle, incluyendo
conceptos como “protocols” y “credentials”.

Tabla 16: Formulario Tan 04



3.2. Ejecucion de la seleccion en la fuente IEEE Digital Library

En este apartado detallamos el proceso realizado en la ejecucion de la revision en la
fuente IEEE.

3.2.1. Seleccion de estudios iniciales

La busqueda fue realizada mediante la opcion de “busqueda avanzada”, seleccionando
las siguientes opciones:

e Busqueda en el titulo de “ontology”

e Parametros opcionales: Busqueda en el texto completo de “security”
Search For:
ontology Appearing in:  Title -

Optional Parameters:

@ and or not
security Appearing in:  Full Text -

Date Range:

Any Month -Any Year- w to Any Month  w - Present -
Sort by:
Relevance w Descending w Results Per Page: 10 w Search

Figura 3: Parametros de busqueda en IEEE

La ejecucion de la busqueda en IEEE Digital Library nos arrojo 46 resultados. Tras
aplicar el criterio de inclusién nos quedamos con 7 documentos relevantes, de los
cuales, aplicando el criterio de exclusion consideramos los siguientes documentos como
estudios primarios.

Toward a Security Ontology
9 | IEEE Security Ontology, 2003
M. Donner

Ontology based IT-security planning

Proceedings of the 12th Pacific Rim International Symposium on Dependable
Computing PRDC '06EEE Computer Society. 2006

Stefan Fenz, Edgar Weippl

10

An ontology for secure e -government applications

First International Conferencen Availability, Reliability and Security (ARES'06).
11 | IEEE Computer Society. 2006

M Karyda, T Balopoulos, L Gymnopoulos, S Kokolakis, C Lambrinoudakis, S
Gritzalis, S Dritsas

Tabla 17: Estudios primarios obtenidos en IEEE
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3.2.2. Evaluacion de la calidad de los estudios
fdem seccion 3.1.2.
3.2.3. Revision de la seleccion

La seleccion de los estudios primarios realizada ha sido validada por los autores de este
trabajo en calidad de expertos de forma que tengamos la seguridad de no haber dejado
atrds ningun estudio relevante en esta fuente.

Posteriormente a la ejecucion de la revision en esta fuente, se realizd una etapa de
refinado en la que se anadieron los ultimos trabajos de Stefan Fenz y Edgar Weippl
sobre su ontologia de analisis de riesgos.

Information Security Fortification by Ontological Mapping of the ISO/IEC

27001 Standard

12 | Proceedings of the 13th IEEE Pacific Rim International Symposium on Dependj
Computing, 2007

Stefan Fenz et al.

Security ontology: Simulating threats to corpora te assets
13 | Information Systems Security (ICISS'06), 2006. p.-2589
Ekelhart, A. et al.

Security Ontology: Improving Quantitative Risk Analysis

wt OE (AxAEE )1 OAOT ACET T Al #1 1 2AT0LS A
Alamitos, CA, USA: IEEE Conwubociety

Ekelhart, A. et al.

14

Formal threat descriptions for enhancing governmental risk assessment
15 | ICEGOV. 2007.
Ekelhart A, Fenz S, Neubauer Ty Weippl E.

Security issues for the use of semantic web in E-Commerce
16 | BIS. 2007.
Ekelhart, A. et al.

Tabla 18: Estudios primarios obtenidos en IEEE en el refinado

3.2.4. Extraccion de informacion

fdem seccién 3.1.4.

3.2.4.1. Definicion del criterio de inclusion y exclusion de informacion
fdem seccién 3.1.4.1.

3.2.4.2. Formulario para la extraccion de informacion

fdem seccién 3.1.4.2.

3.2.4.3. Extraccion de resultados objetivos y subjetivos

En este apartado aparece la informacion extraida de cada estudio primario representada
mediante los formularios definidos anteriormente.
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Identificacion

Titulo Towards a Security Ontology

Publicacion IEEE Security and Privac 2003.

Autores M. Donner

Referencia [7]

Descripcion

Area Tedrico

Sefiala la importancia de las ontologias en el campo de la seguridad y la
Resumen necesidad de crear una, indicdindonos algunos conceptos y relaciones que
deberia incluir.

Aspectos a destacar

o A finales del siglo XX, la investigacion y aplicacion de Ontologias ha sufrido un
boom, quizas por el papel que juegan en la nueva generacion web, la Web Semantica
e Pone de manifiesto la necesidad de una ontologia dentro del campo de la seguridad
(descripciones de los conceptos mas importantes y sus relaciones).
¢ fiUna de las primeras acciones que debe llevar a cabo una comunidad de
investigadores en un determinado tema es elaborar, si no existe, una ontologia que les
permita compartir y consensuar los conceptos basicos y centrales del problema a
estudiar.0
e Nos proporciona unas directrices para la construccion de esta Ontologia de seguridad,
indicando que al menos deberia incluir los siguientes conceptos y relaciones.
0 Conceptos: data, secrecy, privacy, availability, integrity, threats, exploits,
vulnerabilities, detection, defense, cost, policy, encryption, response, value,
owner, authorization, authentication, roles, methods and groups.

9% 6y 99 ¢ 29 ¢

0 Relaciones: “owns”, “is an instance of”, “acts on”, “controls”, “values”,

bR 13

“characterizes”, “makes sets of”, “identifies” y “quantifies”.

Tabla 19: Formulario Donner 03
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Identificacion

Titulo Ontology based IT -security planning

L Proceedings of the 12th Pacific Rim International Symposium on
Publicacién  penendable Computing PRDC '8BEE Computer Society. 2006

Autores Stefan Fenz, Edgar Weippl

Referencia [33]
Information Security Fortification by Ontological Mapping of the

Titulo ISO/IEC 27001 Standard

L Proceedings of the 13th IEEE Pacific Rim International Symposium on
Publicacion  penendable Computing, 2007
Autores Stefan Fenz et al.

Referencia [34]

Titulo Security ontology: Simulating threats to corporate assets

Publicacion Information Systems Security (ICISS'06), 2006. p.-259

Autores Ekelhart, A. et al.

Referencia [35]

Titulo Security Ontology: Improving Quantitative Risk Analysis

L gt OE (AxAEE )1 OAOT AGET T AT #11 EAC
Publicacién 5447 | o5 Alamitos, CA, USA: IEEE Computer Society

Autores Ekelhart A. et al.

Referencia [36]

Descripcion ‘

Area Ontologia general

Proponen una Ontologia de seguridad que permite a pequefias y medianas
Resumen empresas implementar una propuesta integral de seguridad en TI. Incluyen
analisis de riesgos de bajo coste y analisis de amenazas.

Aspectos a destacar

e En[33, 35] los autores estudian la seguridad in pequefias y medianas empresas y
proponen una solucioén basada en una ontologia de seguridad que incluye gestion de
riesgos a bajo coste y analisis de amenazas.

e Laontologia de seguridad esta basada en la clasificacion de Landwehr y es usada en
la organizacion para capturar la informacion de negocio requerida y la generada
durante el analisis de riesgos en el que las instancias de los conceptos son anadidos a
la ontologia para permitir la simulacion de varios escenarios de ataque y desastres,
centrandose siempre en el activo Infraestructura. Cada escenario puede volver a ser
representado con un perfil de proteccion diferente para poder evaluar la efectividad y
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el ratio coste/beneficio de medidas individuales.
En [36] se extiende la simulacion de amenazas con métodos de analisis de riesgos
para mejorar el andlisis de riesgos cuantitativo y en [34] los autores proponen una
combinacion de la ontologia de seguridad y el Standard de seguridad ISO/IEC 27001
para obtener una propuesta integral de seguridad en TIL.
La ontologia estd formada por 5 sub-ontologias:
- Attribute
Conceptos importantes para modelar el impacto de las amenazas:
“availability”, “confindentiality”, “integrity”, “maintainability”, “reliability” y
“safety”.
- Threat
Parte central de la ontologia, que trata con los conceptos y relaciones
relacionados con las amenazas, incluyendo contramedidas, infraestructuras
amenazadas y métodos de evaluacion.
- Infrastructure
Describe elementos de infraestructura como “buildings”, “rooms”, “electronic
devices”, “networks”, etc. No describen todas las posibles infraestructuras,
recomendando que cada cual extienda la ontologia con sus necesidades.
- Role
Usada para representar la jerarquia de la empresa.
- Person
Lista simple de personas relevantes para el modelado de ciertos aspectos de
seguridad, de forma que cada persona tiene n roles.

Tabla 20: Formulario Fenz 06, 07, Ekelhart 06, 07
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Identificacion

Titulo Formal threat descriptions for enhancing governmental risk

assessment
Publicacién ICEGOV. 2007.
Autores Ekelhart A, Fenz S, Neubauer Ty Weippl E.

Referencia [37]

Titulo Security issues for the use of semantic web in E-Commerce
Publicacion BIS. 2007.
Autores Ekelhart, A. et al.

Referencia [38]

Descripcion ‘

Area Ontologia de dominio

Se centran en un mecanismo para identificar las amenazas que pueden
Resumen Lo . .
afectar al desarrollo de aplicaciones gubernamentales a través de internet.

Aspectos a destacar

e A partir de las relaciones de seguridad identificadas en NIST “an introduction to
computer security” (the nist handbook de octubre de 1985) construye una ontologia
con estos conceptos que permite hacer deducciones de la vulnerabilidad de un sistema
a partir de las amenazas existentes. Identifica amenazas, vulnerabilidades y controles
(los identificados en el estandar de seguridad ISO 27001), asi como la
implementacion de estos ultimos (las salvaguardas). Expone un caso practico,
utilizando un prototipo de herramienta, centrandose en amenazas fisicas y el impacto
de la vulnerabilidad del software que pueda causar, dentro del &mbito de desarrollo de
aplicaciones gubernamentales a través de Internet.

e Relaciones de seguridad:

i [} g rise o
/ \ / %

= mphamaried by cowaters— | I|
Control I Thrasat ,-/
gl
foitad by
—A / .
lI/,-c:lclllln:l:ul!l.I:" ." | T i
+ risgas by - *
*"::‘1‘]_“;'“ Wulnerabilty atiributa

Tabla 21: Formulario Ekelhart 07



Identificacion

Descripcion

Titulo An ontology for secure e -government applications

Publicacién First International Conference on Availability, Reliability and Security
(ARES'06)IEEE Computer Society. 2006

Autores M Karyda, T Balopoulos, L Gymnopoulos, S Kokolakis, C
Lambrinoudakis, S Gritzalis, S Dritsas

Referencia [39]

Area Ontologia general
Crean una ontologia de seguridad para desarrollar aplicaciones seguras.
Dicha ontologia captura el conocimiento de los expertos y soporta la
Resumen comunicacion entre expertos de seguridad, usuarios y desarrolladores,

ayudando a los desarrolladores a la inclusion de requisitos de seguridad y al
soporte en la toma de decisiones.

Aspectos a destacar

Desarrollan su ontologia en OWL y
utilizan un proceso iterativo de
cuatro fases: establecen preguntas,
enumeran los términos importantes,
definen las clases y la jerarquia, y
realizan la instanciacion.

— Identification and Authentication (6
Aplican la ontologia en el area del e- > Network Management (4)
government en dos escenarios: y .
e-tax (sistema utilizado por los > Auditing Services (3)
ciudadanos para realizar operaciones —  Physical Protection (4)
como pagar sus tasas) y L 5 e

e-voting (sistema de voto).
Para validarla utilizan un conjunto de

—»  Asset

—® Data Asset (7)

— Hardware_Data(3)

— Countermeasure

— Objective (7)

consultas en nRQL para cada > Person
escenario. —  Insider
Estructura de la ontologia, formada Stakeholder (5)
por clases y subclases que representan )
los conceptos que describen el Attacker (2)
contexto de una aplicacion segura. —*  Outsider
Los nimeros entre paréntesis Ly Avacker
repre:sentan el nimero de instancias de Threat
ese nivel.
> Errors (4)
—* Deliberate_Attacks (10)
— Technical Failure (3)
L—»

Tabla 22: Formulario Karyda 06



3.3. Ejecucion de la seleccion en la fuente ACM Digital Library

En esta seccion aplicamos la revision a la fuente ACM y comentamos todo el proceso
seguido asi como los estudios primarios obtenidos y su posterior extraccion de
informacion.

3.3.1. Seleccion de estudios iniciales

Inicialmente se adaptd la consulta original al buscador, y tras ver el numero de
resultados arrojados (mas de 14000), optamos por limitar la consulta de la siguiente

forma.

La busqueda final fue realizada mediante la opcion de “busqueda avanzada”,
seleccionando las siguientes opciones:

e Busqueda en el titulo de los términos “ontology” y “security”

- [ A ) )
) Search: ) The ACM Digital Library @ The Guide
+title:ontology +title:security ;ﬁﬂl
THE GUIDE TO COMPUTING LITERATURE F Feedback Report a problem Satisfaction survey
Terms used ontology security Found 20 of 1,017,390
Sort results by relevance - @ save results to a Binder Try an Advanced Search
) Try this search in The Digital Library
Misnlav results avnandad farm = + Search Tips

Figura 4: Parametros de busqueda en ACM

La ejecucion de la bisqueda en ACM Digital Library nos arrojé 20 resultados. Tras
aplicar el criterio de inclusion nos quedamos con 13 documentos relevantes, de los
cuales aplicando el criterio de exclusion obtuvimos el siguiente estudio primario no
repetido.

Ontology in informat ion security: a useful theoretical foundation

Proceedings of the 2001 workshop on New security paradigms NSPW'01. ACM
17 | Press. 2001

Victor Raskin, Christian F. Hempelmann, Katrina E. Triezenberg, Sergei

Nirenburg

Tabla 23: Estudios primarios obtenidos en ACM

3.3.2. Evaluacion de la calidad de los estudios
fdem seccion 3.1.2.
3.3.3. Revision de la seleccion

La seleccion de los estudios primarios realizada ha sido validada por los autores de este
trabajo en calidad de expertos de forma que tengamos la seguridad de no haber dejado
atras ningun estudio relevante en esta fuente.
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3.3.4. Extraccion de informacion

fdem seccion 3.1.4.

3.3.4.1. Definicion del criterio de inclusion y exclusion de informacion
fdem seccion 3.1.4.1.

3.3.4.2. Formulario para la extraccion de informacion

fdem seccion 3.1.4.2.

3.3.4.3. Extraccion de resultados objetivos y subjetivos

En este apartado aparece la informacion extraida de cada estudio primario representada
mediante las fichas definidas anteriormente.
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Identificacion

Titulo

Ontology in information secu rity: a useful theoretical foundation

Publicacion  Ac\ press. 2001

Proceedings of the 2001 workshop on New security paradigms NSPW/

Autores

Victor Raskin, Christian F. Hempelmann, Katrina E. Triezenberg, Sergei
Nirenburg

Referencia [24]

Descripcion

Area Tedrico
Se basan en el lenguaje natural, para intentar representar informacion de
seguridad mediante una ontologia que permita incluir estos datos en los
Resumen

sistemas formalmente y asi tenerlos en cuenta para poder actuar contra
ataques al mismo.

Aspectos a destacar

Ontologia para una aproximacion semantica a la seguridad de la informacion, que
busca organizar y unificar la terminologia del campo.
Objetivos:
0 Incluir origenes de datos en lenguaje natural como origenes de datos en
aplicaciones seguras.
0 Especificacion formal de la informacion de seguridad para prevenir y
contrarrestar ataques
Da una lista de términos afiadidos a la ontologia.
Se afirma la conveniencia del uso de la tecnologia ontoldgica en términos de
seguridad de los sistemas informdticos en base a 3 propiedades principales:
0 la ontologia organiza y sistematiza cualquier tipo de fenémeno a cualquier
nivel de detalle y reduce la diversidad de items a una lista de propiedades
0 muchos enfoques ganan de la modularidad inducida, por ejemplo, para
relacionar ciertas medidas a la deteccion de ciertas propiedades)
0 un enfoque ontoldgico proporciona mecanismos para la prediccion de
problemas de seguridad

Tabla 24: Formulario Raskin 01
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3.4. Ejecucion de la seleccion en la fuente Shoolar Google

En esta seccion aplicamos la revision a Scholar Google, obteniendo nuevos estudios
primarios que complementan la revision.

3.4.1. Seleccion de estudios iniciales

Al realizar la consulta inicial adaptada al motor de busqueda y sobre todo el texto,
obtuvimos mas de 58.000 resultados, los que nos llevo a limitar la misma de forma que
la busqueda final se realizd centrandonos en el titulo del articulo e indicando los
términos “ontology” y “security”.

GO L Jg[e Bl.'lsqueda avanzada de Google AcadémicoSugerencias de la blisqueda avanzada | Acerca de Google A
Académico

Buscar articulos con todas las palabras security ontology 50 resultados - Buscar en Google Académico

con |a frase exacta

con al menos una de las
palabras
sin las palabras

donde las palabras aparezcan en el titulo del articulo «

Autor Mostrar articulos escritos por

p. &)., "Garcia Marquez" o Cela
Publicacion Mostrar articulos publicados en

p. &, JAMA o Gaceta Sanitaria
Fecha Mostrar articulos publicados entre

p. gj., 1996

Figura 5: Parametros de busqueda en Scholar Google

La ejecucion de la consulta en Scholar Google nos dio 39 resultados, de los cuales, tras
aplicar el criterio de inclusién nos quedamos con 15 documentos relevantes. Aplicamos
el criterio de exclusion y tras eliminar los estudios repetidos obtenemos 3 nuevos
estudios primarios.

Security Ontology for Annotating Resources

4th International Conference on Ontologies, Databases, and Applications of
Semantics (ODBASE'02005

Anya Kim, Jim Luo, Myong Kang

18

An Ontology for Modelling Security: The Tropos Approach

KnowledgeBased Intelligent Information and Engineering Systems. Springer
Berlin / Heidelberg. Volume 2773 / 2003.

Haralambos Mouratidis, Paolo Giorgini, Gordon Manson

19

Towards an Ontology -based Security Management

Proceedings of the 20th International Conference on Advanced Information
Networking and Applications. IEEE Computer Society. 2006

Bill Tsoumas, Dimitris Gritzalis

20

Tabla 25: Estudios primarios obtenidos en Scholar Google
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3.4.2. Evaluacion de la calidad de los estudios
fdem seccion 3.1.2.
3.4.3. Revision de la seleccion

Tras analizar los estudios obtenidos y en relacion con el estudio primario 19,
identificamos el siguiente trabajo en la fase de refinado.

Modelling Security and Trust with Secure Tropos

Integrating Security and Software Engineering: Advances and Future Visiales
Group Publishing. 2006

P. Giorgini, H. Mouratidis, N. Zannone

21

Tabla 26: Estudios primarios obtenidos en Scholar Google al refinar

3.4.4. Extraccion de informacion

fdem seccion 3.1.4.

3.4.4.1. Definicion del criterio de inclusion y exclusion de informacion
fdem seccion 3.1.4.1.

3.4.4.2. Formulario para la extraccion de informacion

fdem seccion 3.1.4.2.

3.4.4.3. Extraccion de resultados objetivos y subjetivos

En este apartado aparece la informacion extraida de cada estudio primario representada
mediante las fichas definidas anteriormente.
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Identificacion

Titulo Security Ontology for Annotating Resources

L 4th International Conference on Ontaffies, Databases, and Applications
Publicacion ¢ gomantics (ODBASE'02D05

Autores Anya Kim, Jim Luo, Myong Kang

Referencia [40]

Descripcion ‘

Area Ontologia general

Ontologia de seguridad enfocada en la representacion de aspectos
funcionales de recursos.

Aspectos a destacar

Resumen

e Es capaz de representar la mayoria de aspectos de seguridad sobre cualquier recurso
electronico. Podemos describir informacion de seguridad como mecanismos,
protocolos, objetivos, algoritmos y credenciales, en varios niveles de detalle.

e Facilitan el mapping desde un nivel alto de abstraccion (requisitos de seguridad) a un
nivel bajo.

e La aplican a una arquitectura orientada a servicios para representar aspectos de
seguridad de Web services.

e Utiliza una jerarquia de clases facil de usar y facil de extender, que se compone de 7
subontologias desarrolladas en OWL, de las cuales las tres ultimas estan basadas en
ontologias de seguridad existentes en DAML (Service, Agent e Information object).
A continuacion podemos ver un esquema general y una breve descripcion de cada una
de ellas:

Service y Information
Security ] Object

Cntology ] Ontology

Link to OWL-5 Link 10 OWL-8
Ontology by Ontology by
subclass

2 ) , . .

Agent ! Prnpegty to specufy secuntty :-

Securit 1+ mncepts as requirements o
Y | and capabilities Property to specify

Ontology

security algorithms,
!

Allows for
querying

R Main Security
Property to specify ~~{ Ontology
security concepts as
requirements and

Security
_________________ Algorithms

Property to specify Ontology

capabilities security algorithm
C

Property to specify -+~ s, Property to specify

type of credential -* \‘assurance level

— +* Property to specify
*  assurance level
Security

Assurance

Ontology

Credentials
Ontology
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“Main security ontology” se encarga de describir conceptos de seguridad como
“Security Protocol”, “Security Mechanism”o “Security Policy”.

fiCredentials ontology” especifica credenciales de autenticacion teniendo en
cuenta “Physical Tokens”, “Electronic Tokens” y “Biometric Tokens”.

“Security Algorithms ontology” describe varios algoritmos de seguridad
considerando “Key Exchange Algorithms”, “Encryption Algorithms”,
“Checksum Algoritms” y “Signatura Algorithms”.

“Security assurance ontology” especifica diferentes estandares para garantizar la
seguridad.

“Service security ontology” facilita la anotacion de servicios Web con aspectos
de seguridad.

“Agent security ontology” permite la consulta de informacion de seguridad
asociada al recurso.

“Information object ontology” describe la seguridad asociada a los parametros
de entrada y salida de servicios Web.

Tabla 27: Formulario Kim 05
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Identificacion

Titulo An Ontology for Modelling Security: The Tropos Approach

L Knowledge Based Intelligent Information and Engineering Systems.
Publicacién g inger Berlin / Heidelberg. Volume 2773 / 2003,

Autores Haralambos Mouratidis, Paolo Giorgini, Gordon Manson

Referencia [41]

Titulo Modelling Security and Trust with Secure Tropos

L Integrating Secuity and Software Engineering: Advances and Future
Publicacién  \/igions. Idea Group Publishing. 2006.

Autores P. Giorgini, H. Mouratidis y N. Zannone

Referencia [42]

Descripcion ‘

Area Ontologia de dominio

Extienden la ontologia Tropos, tanto en su parte grafica como en su parte
Resumen formal, introduciendo nuevos conceptos que nos permiten modelar aspectos
de seguridad.

Aspectos a destacar

e Lametodologia Tropos considera aspectos de seguridad y confianza como parte del
desarrollo software. Describen la integracion de dos enfoques, uno que proporciona
un proceso orientado a la seguridad y otro que proporciona un proceso de gestion de
la confiabilidad de los resultados.

e Esta inspirada en estructuras sociales y organizacionales, y adapta componentes del
marco de modelado i*, el cual esta basado en los conceptos “actors”, “goals”, “soft
goals”, “tasks”, “resources” y “social dependencies”.

e La parte grafica es extendida mediante nuevos conceptos y notaciones y la parte de la
gramatica incorporando formalismos para estos nuevos conceptos.

e Nuevos conceptos de seguridad introducidos:

e Restricciones de seguridad

e Entidades seguras: objetivos, tareas y recursos seguros. Ayudan a los actores en la
definicion de restricciones de seguridad.

e Dependencias seguras entre actores.

Tabla 28: Formulario Mouratidis 03 y Giorgini 06
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Identificacion

Titulo Towards an Ontology -based Security Management

Publicacién Proceedings of the 20th International Céerence on Advanced
Information Networking and ApplicationslEEE Computer Society. 2006

Autores Bill Tsoumas, Dimitris Gritzalis

Referencia [23]
Descripcion

Area Ontologia general

Presentan un marco para la adquisicion y gestion del conocimiento referente
Resumen a la seguridad en sistemas de informacion, ademas de definir una ontologia
de seguridad.

Aspectos a destacar

e Para almacenar la informacion relacionada con la seguridad extienden el estandar
DMTF Common Information Model (CIM) y lo enriquecen con semantica ontologica
para poder compartir y reutilizar la ontologia de seguridad definida en OWL.

e Modelado conceptual de la ontologia de seguridad:
Initializes

Thrsat Possesses (Asset) Stakeholder
Agent
P (Sec Pol)
Causes (Risk
““jt Aims at (Asset) Een
Asset] L sl
Attack | - 1 | Threat b Tamets ) SecurityPolicy

eads to (Unwan. Inc.)

Exploits {Vulner) Leads to (Unwan. Inc.) o
Alms at (Asspt)
Unwanted : .
Incident Py Aims at (Threat)
Countermeasure
Leads to (Impact)
Compromise (Asset)
[ [
Vulnerability| Initializes (Unwan. Inc.) Reduces (Vulner
|Aims at (Asset)
Impact | |
Includes (Count)
Activate (Risk)
i (Impact) Controis| |

Tabla 29: Formulario Tsoumas 06



3.5. Ejecucion de la seleccion en la fuente DBLP

Por ultimo, aplicamos la revision a la ultima fuente identificada, con el fin de obtener
alguin estudio primario que no hayamos encontrado ya en el resto de fuentes.

3.5.1. Seleccion de estudios iniciales

Para realizar la consulta en esta fuente, seleccionamos la busqueda por titulo e
introducimos como palabras clave (keywords) “security” y “ontology”. Al realizar la
consulta obtuvimos 21 resultados, de los cuales 15 pasaron a ser relevantes. De este
grupo ninguno pas6 a ser estudio primario, ya que se detectaron 12 posibles estudios
primarios, pero ya estaban repetidos.

Search Title

Server Request

Keyword: security ontalogy| Submit | | Reset

DBLP: [Home | Search: Author, Title | Conferences | Journals]
Copvright © Mon Apr 23 17:46:57 2007 by Michael Lev (lev(@uni-trier de)

Figura 6: Parametros de busqueda en DBLP

3.6. Refinamiento de la ejecucion

Una vez realizada la ejecucion de la revision en todas las fuentes seleccionadas,
pasamos a realizar una etapa de validacion por parte de los expertos, en la que tras
estudiar el conjunto de estudios primarios seleccionados deciden que seria necesario
refinar la revision incluyendo varios trabajos relevantes que no han podido ser extraidos
de las fuentes utilizadas.

3.6.1. Seleccion de estudios iniciales

Basandonos en el criterio de los autores de este trabajo, expertos tanto en ingenieria
ontoldogica como en seguridad, ampliamos el conjunto de estudios primarios
seleccionado con los siguientes trabajos que no se han obtenido en la ejecucion de la
revision:

Revisiting Ontology -Based Requirements Engineering in the age of the
Semantic Web

22 | International Seminar on "Dependable Requirements Engineering of Computeri
Systems at NPPs", Institute for Energy Technology (IFE), HaR@o6

G. Dobson, P. Sawyer

Modeling conversation policies using permissions and obligations
23 | AAMAS workshop on Agent communication, LN§8ingerVerlag. 2005
Lalana Kagal, Tim Finin
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Modeling Computer Attacks: An Ontology for Intrusion Detection

The Sixth International SymposiumnoRecent Advances in Intrusion Detection.
2003

Jeffrey Undercoffer, Anupam Joshi, John Pinkston

24

An Introduction

Integrating Security and Software Engineering: Advances and Future Visiales
Group Publishing. 2006

H. Mouratidis, P. Giorgini

25

A Sodal Ontology for Integrating Security and Software Engineering
Integrating Security and Software Engineering: Advances and Future Visiloles
Group Publishing. 2006

E. Yu, L. Liu, Mylopoulos

26

Orange Book
27 | Estandar DOD 5200.58TD
Departamento de defensa de los EEUU

Tabla 30: Estudios primarios obtenidos en la etapa de refinado

3.6.2. Evaluacion de la calidad de los estudios

La calidad de los estudios seleccionados viene asegurada por el criterio de los autores
del trabajo en calidad de expertos del area de estudio.

3.6.3. Revision de la seleccion

fdem seccién 3.3.3.

3.6.4. Extraccion de informacion

fdem seccién 3.1.4.

3.6.4.1. Definicion del criterio de inclusion y exclusion de informacion
fdem seccién 3.1.4.1.

3.6.4.2. Formulario para la extraccion de informacion

fdem seccién 3.1.4.2.

3.6.4.3. Extraccion de resultados objetivos y subjetivos

En este apartado aparece la informacion extraida de cada estudio primario representada
mediante las fichas definidas anteriormente.

51



Identificacion

Reuvisiting Ontology -Based Requirements Engineering in the age of

Titulo the Semantic Web
)1 OAOT AGETT Al 3ATETAO 11 O$ADAT
Publicacion #1 | POOAOEOAA 3UOOAI O AO 0006h )
Halden 2006.
Autores G. Dobson, P. Sawyer

Referencia [3]

Area Ontologia de dominio.

Analizan el panorama de la ingenieria de requisitos enfocada desde el punto
Resumen de vista de las ontologias, considerando el auge de la web semantica.
Proponen una “dependability ontology” en OWL que incluye aspectos de

seguridad.

Aspectos a destacar

e Repaso del uso de ontologias en la ingenieria de requisitos:

Requirements Document

Knowledge Base for System in Question

=

1}

: g
Domain =3
Ontology E
=y

Requirements Dependability Quality of Service
— ——
Ontology Ontology Ontology

e

Ontology Language (e.g. Telos, OWL)

e Tras analizar el estado del arte creen que un aspecto importante es la adaptacion de
las técnicas de “ontology-based requirements engineering” a la “dependability
requirements engineering”.

e Los autores han trabajado en una “dependability ontology” en OWL que incluye
aspectos relacionados con la seguridad como “dependability”, “reliability”,

9% ¢

“availability”, “integrity”, “confidentiality”, “safety”, etc.

Tabla 31: Formulario Dobson 06



Identificacion

Titulo Modeling conversation policies using permissions and obligations

Publicacion  AAMAS wrkshop on Agent communication, LNCS. Sprinyerlag. 2005

Autores Lalana Kagal, Tim Finin

Referencia [43]

Descripcitn

Area Orientado a Web semantica

Usan el enfoque de las ontologias para especificar modelos y politicas de

Resumen .,
conversacion entre agentes.

Aspectos a destacar

e Utilizan OWL

e Desarrollan un modelo flexible para describir politicas de conversaciones entre
agentes especificadas en varios lenguajes como KQML y FIPA.

e Desarrollan un motor de inferencia para su lenguaje que les permite hacer
razonamientos sobre el conocimiento y responder preguntas.

e Las politicas son descritas en un alto nivel de abstraccion y ayudandose de la
ontologia son traducidas a permisos positivos y negativos y a obligaciones definidos
sobre cada fase de la comunicacion usando la semantica del lenguaje de
comunicacion de los agentes.

Tabla 32: Formulario Kagal 05



Identificacion

Modeling Computer Attacks: An Ontology for Intrusion

Titulo Detection
C s The Sixth International Symposium on Recent Advances in
Publicacion . .
Intrusion Detection. 2003
Autores Jeffrey Undercoffer, Anupam Joshi, John Pinkston
Referencia [44]

Descripcion

Area Ontologia de dominio (deteccion de intrusos)

Desarrollan una ontologia para especificar los modelos de ataque a

computadores tras haber analizado unas 4000 vulnerabilidades y las
Resumen . . o

estrategias correspondientes que se utilizaron por parte de los

atacantes para explotarlas.

Aspectos a destacar

e Utilizan DAMLAOIL y DAMLJessKB para la 16gica de la ontologia.

e Repasa los lenguajes existentes para representar ataques: P-Best, STATL, LogWeaver,
CISL, BRO, Snort Rules e IDMEF.

e Esquema de la ontologia:

[ir LA

System
Component

o PRI

of Sug,
ap s Class e

@ e

5

@ Conasgquence

Sup Class O iy s

o
B
° @ @ & Denlal of Femote 10 Laer to
=
-

g,

Logic Exploit

Validation
Error

&
LpoE 2 48 Gl ,,
Exception Race Aomicity ASenalization
Condition Condition Error Errar

e Presentan varios escenarios de uso con ataques comunes: “Denial of Service — Syn
Flood”, “The Classic Mitnick Type Attack” y “Buffer Overflow Attack”.

Tabla 33: Formulario Undercoffer 03
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Identificacion

Titulo Integrating Security and Software Engineering: an Inroduction

Publicaci¢n  Integrating Securityand Software Engineering: Advances and Future
Visions. Idea Group Publishing, 2006

Autores H. Mouratidis, P. Giorgini

Referencia [45]

Descripcion

Area Teorico

Hace una revision del estado del arte, analizando los avances en el desarrollo
de sistemas seguros desde el punto de vista de la seguridad y de la ingenieria
del software. En un apartado se centra en el estado del arte de ontologias de
seguridad.

Resumen

Aspectos a destacar

e Identifica el campo de “secure software engineering” como un una importante brecha
de investigacion.

e Dentro del estado del arte hace un repaso sobre las ontologias de seguridad,
mencionando el Orange Book y los trabajos de Kagal y Undercoffer.

e Menciona que la FIPA (Foundation for Intelligent Physical Agents) ha creado un
comité técnico para el desarrollo de ontologias de seguridad para sistemas multi-
agente y multi-dominio.

Tabla 34: Formulario Mouratidis 06



Identificacion

A Social Ontology for Integra ting Security and Software

Titulo - )
Engineering

Publicaci¢n  Integrating Security and Software Engineering: Advances and Future
Visions. Idea Group Publishing, 2006

Autores E. Yu, L. Liu, Mylopoulos

Referencia [46]

Descripcion

Area Ontologia de dominio

Utilizan una ontologia social como nucleo para la integracion de la seguridad
Resumen en un proceso de desarrollo dirigido por requisitos, tratando el contexto
social de la seguridad junto con las técnicas de disefio de los sistemas.

Aspectos a destacar

e Se basa en el marco de modelado i*, el cual esta orientado a los agentes y nos sirve
para modelar y razonar sobre preocupaciones y respuestas de seguridad.
e En el marco de modelado i* existen tres categorias de conceptos:

0 Actores: modelan entidades (agentes fisicos o software) que tienen un
objetivo estratégico con el sistema o la organizacion.

0 Elementos intencionales:

A Goals: representa intereses estratégicos de los actores.

Softgoal: normalmente representa un atributo o requerimiento no
funcional de otro elemento intencional.

Tasks: también llamados “plans”, representa de forma abstracta como
hacer algo.

Resources: representan una entidad fisica o de informacion.

Belief: representa caracteristicas del dominio, decisiones de disefio y
condiciones relevantes del entorno.

0 Relaciones intencionales: que representan relaciones entre actores de forma
que una dependencia entre dos actores indica que uno depende de otro para
obtener algun objetivo, ejecutar un plan o entregar un recurso. Tenemos las
relaciones: “means-ends”, “decomposition” y “contribution”.

e Incluye un modelo de dependencia estratégica (SD) para describir la red de relaciones
entre actores.

e Incluye un modelo de razonamiento estratégico (SR) para describir y soportar el
razonamiento que cada actor tiene sobre sus relaciones con otros actores.

> >

> >

Tabla 35: Formulario Yu 06



Identificacion

Titulo Orange Book

Publicacién Estandar DOD 5200.58-STD
www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html

Autores Departamento de defensa de los EEUU

Referencia [47]

Descripcion

Area Teorico

El departamento de defensa de los EEUU establecio en el estandar DOD

Resumen 5200.58-STD, conocido como el Orange Book

Aspectos a destacar

e Las necesidades de seguridad de hace unas décadas tenian otras caracteristicas y
otros requerimientos.

e Definiciones clave en relacion a la seguridad de sistemas en el ambito profesional.

e El trabajo comenzo a finales de la década de los 60 y concluy6 a finales de los 70.

e Este trabajo es un precedente en el tema de seguridad pero a dia de hoy en él faltan
todas las cuestiones planteadas para una red formada por un gran numero de
ordenadores.

Tabla 36: Formulario Orange Book


http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html
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4. ANALISIS DE RESULTADOS

Una vez ejecutada la revision en las fuentes identificadas y una vez obtenido el conjunto
de estudios primarios, en esta seccion primero clasificamos los resultados obtenidos
(Seccion 4.1) segun las areas en las que se centran dichos trabajos (Seccion 4.2) y
después se realiza una comparacion formal (Seccion 4.3) de las principales propuestas
de ontologias de seguridad, mostrando, finalmente, las conclusiones obtenidas de esta
comparacion (Seccion 4.4).

4.1. Estudios analizados

En primer lugar mostramos en la Tabla 37 un resumen de los estudios analizados por
cada fuente, cuantos han sido considerados como relevantes y cuantos han sido
afladidos como estudios primarios. Si recordamos el procedimiento de seleccion de
estudios primarios (ver Seccidon 2.3.1), en primer lugar se lanza la ejecucion de la
consulta en la fuente de datos seleccionada, obteniendo un conjunto de “Estudios” a los
que posteriormente se les aplica el criterio de inclusion para obtener el conjunto de
estudios “Relevantes”. Finalmente, sobre este conjunto se aplica el criterio de exclusion
y se obtiene el conjunto de estudios “Primarios”. Una vez hemos obtenido los estudios
primarios de una fuente en concreto realizamos una etapa de refinado en la que se
detectan estudios importantes relacionados con los anteriores y que debido a su
importancia se afiaden como estudios primarios (representados en la columna derecha
de la tabla). Podemos observar como en esta revision sistematica hemos analizado unos
150 estudios de los cuales hemos considerado como primarios 27.

Fuentes Estudios Relevantes Primarios (11;:::;22 fi_::li do)
ScienceDirect 16 9 7 +1
IEEE Digital Library 46 7 3 +5
ACM Digital Library 20 13 1 +0
Scholar Google 39 15 3 +1
DBLP 21 15 0 +0
Refinamiento 7 7 6 +0
TOTAL 149 66 20 +7

Tabla 37: Estudios analizados

4.2. Presentacion de resultados
Para presentar los resultados obtenidos, agruparemos los estudios primarios segin las
areas sobre las que realiza una aportacion significativa con el fin de conocer las
tendencias que actualmente estan siguiendo los investigadores del area. Las dareas
consideradas son:

e Propuestas de ontologias de seguridad generales

e Propuestas de ontologias de seguridad aplicadas a un dominio concreto

e Trabajos tedricos que refuerzan la importancia de las ontologias de seguridad
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e Trabajos centrados en la seguridad en la web semdntica (tanto tedricos como
propuestas especificas)

En la Tabla 38 podemos ver dicha clasificacion en la que se aprecia como la mayoria de
trabajos se centran en dominios especificos o en web semantica, antes que buscar
ontologias generales de seguridad.

Ontologias de Ontologias de . Trabajos
K X Trabajos .
seguridad seguridad centradas en e orientados a la
. . teoricos P
generales un dominio Web semantica

Dobson y Sawyer 06 X

Mouratidis y Giorgini 06 X

Denker et al. 03 y 05 X X

Donner 03 X

Tsoumas y Gritzalis 06 X

Fenz y Weippl 06
Fenz et al. 07 X
Ekelhart et al. 06 y 07

Firesmith 05 X

Geneiatakis y Lambrinoudakis 07 X

Kagal y Finin 05 X

Karyda et al. 06 X

Kim et al. 05 X

Kwon y Moon 07 X

Lee et al. 06 X

Maamar et al. 06 X

McGibney et al. 05 X

Mouratidis et al. 03
Giorgini et al. 06

Raskin et al. 01 X

Tan y Poslad 04 X

Thuraisingham 05 X

Undercoffer 03 X

Orange Book X

Yu et al. 06 X

Zhou et al. 07 X

Zhou et al. 07 b X

Total 7 7 4 7

Tabla 38: Estudios primarios clasificados por areas

4.3. Descripcion del Marco de Comparacion Formal

Existen distintos métodos para comparar, medir y evaluar ontologias [48] segun la
aplicacion que se le va a dar, su usabilidad y los usuarios de estas ontologias entre otras.
En esta propuesta hemos elegido una evaluacion similar a la que se realiza Blomqvist en
[49] donde inicialmente se pretende hacer una comparacion y evaluacion de estas
ontologias a través de: una comparacion general donde se realiza una medicion de los
elementos (conceptos, atributos, instancias, relaciones, etc.) que contiene cada ontologia
(Seccion 4.3.1) y después se realiza otra comparacioén en base a un subconjunto de las
mediciones que se pueden realizar con el método formal de comparacion de ontologias
OntoMetric [50] (Seccion 4.3.2), que es especifico para evaluar ontologias una vez que
¢éstas han sido desarrolladas.

Aunque varias ontologias de las que se presentan en este trabajo no fueron desarrolladas
para cumplir el mismo objetivo, ni sobre el mismo dominio especifico (en general el de
la seguridad), es interesante poder medirlas de algin modo para poder analizar si estas
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ontologias podrian reutilizarse en futuras aplicaciones, y exponer cuales de éstas
parecen mas completas dentro del area de la ingenieria del software y la seguridad. La
comparacion ha sido realizada sobre aquellas propuestas cuyas ontologias estaban
disponibles via Web o han sido proporcionadas directamente por los autores, el resto
estaban atin en proceso de desarrollo y por lo tanto, no disponibles para su comparacion.

4.3.1. Comparacion general

En primer lugar realizaremos la comparacion de las caracteristicas generales de las
ontologias. Para ello vamos a tener en cuenta las siguientes caracteristicas utilizadas en
el trabajo de Blomqvist [49]:

e Numero de conceptos.

e Numero de conceptos padre.

e Numero de instancias.

e Media de la profundidad de la herencia.

e Media del numero de conceptos relacionados.
e Media del numero de atributos por concepto.
e Media del numero de subclases.

En nuestra propuesta ademas de estas caracteristicas vamos a agregar dos mediciones
mas, ya que las relaciones existentes entre los conceptos se consideran basicas para la
definicidon de una buena ontologia:

e Numero de relaciones taxondmicas.
e Numero de otras relaciones semanticas (no taxondmicas).
4.3.2. OntoMetric

El método de OntoMetric [50, 51] se basa en la comparacioén de la importancia de los
objetivos y las caracteristicas de las ontologias para tratar de medir si pueden
reutilizarse en nuevos proyectos una vez que éstas han sido desarrolladas. Este
framework realiza una comparacion de caracteristicas agrupadas en 5 dimensiones: el
contenido representado en la ontologia, los lenguajes en los que se encuentra
implementada, la metodologia usada para desarrollar la ontologia, el entorno software
utilizado para construir la ontologia y el coste de utilizar esta ontologia en nuevos
sistemas. Cada una de esta dimension contiene un conjunto de factores que a su vez
estan compuestos por un conjunto de caracteristicas que permiten la medicién del
factor.

La dimension lenguaje se centra en el lenguaje usado para la implementacion de la
ontologia, analizando su expresividad y capacidad de razonamiento. El lenguaje es
especialmente importante en la integracion de la ontologia en el sistema. Para realizar la
comparacion hemos decidido que las ontologias deben ser descritas mediante la
utilizacion de OWL, el cual estd aceptado como estandar por el World Wide Web

61



Consortium (W3C) y presenta las propiedades necesarias para permitir la integracion y
combinacion de las ontologias analizadas.

Otra dimensién importante es la metodologia usada para representar la ontologia,
especialmente sus factores de precision, usabilidad y madurez. En nuestro caso, este
aspecto no ha sido considerado ya que en el campo de la seguridad normalmente las
ontologias son descritas basandose en estandares de seguridad o buenas practicas (una
taxonomia aceptada por la comunidad). Otra dimension considerada representa al
entorno software utilizado para construirla (como pueden ser Ontolingua, WebOnto,
Protégé, etc.) en los cuales su visualizacion, edicidon, adaptacion al usuario e interaccion
con otras herramientas son considerados factores importantes. En nuestro caso, hemos
detectado como el uso de Protégé y OWL cubre todas las necesidades para la
integracion de ontologias, pero en cualquier caso no hemos restringido el software
utilizado.

Finalmente, el coste de desarrollo de la ontologia no ha sido tenido en cuenta para la
comparacion, ya que para realizar la estimacion de costes necesitamos datos que se
obtienen al desarrollar las ontologias y no hemos tenido acceso a sus respectivos
proyectos.

En este trabajo, nos vamos a centrar principalmente la dimension de contenido, aunque
tendremos en cuenta el lenguaje de representacion de las ontologias y la metodologia
utilizada para su creacion como un atributo de la comparacion. Dentro del factor de
contenidos se identifican 4 factores: conceptos, relaciones, taxonomia de los conceptos
y axiomas. Estos factores a su vez se describen por una serie de caracteristicas (Tabla
39).

El factor de conceptos se centra en que el usuario pueda analizar el grado de
coincidencia de los conceptos de la ontologia y la forma en la que estan especificados.
Se analiza si los conceptos esenciales han sido identificados y ademas contienen los
atributos apropiados; si estos conceptos son descritos en los niveles superiores de la
taxonomia y por lo tanto son mas reutilizables; si han sido descritos convenientemente
en lenguaje natural, incluyendo su descripcion, atributos, relaciones y axiomas; si los
atributos describen de forma precisa los conceptos; y finalmente, si el nimero de
conceptos representados (el tamafio de la ontologia) es el adecuado.

En el factor relaciones, como en el caso de los conceptos, el usuario debe establecer en
qué grado las relaciones existentes satisfacen las necesidades del proyecto, y si la forma
en la que estan especificadas es la que necesita. Se describe si las relaciones esenciales
han sido identificadas y si estas relaciones estan asociadas con los conceptos adecuados;
si la relaciones han sido descritas convenientemente en lenguaje natural y su aridad
coincide con la que necesita el proyecto; también es importante saber si las relaciones
tienen especificadas sus propiedades formales como: simetria, asimetria, antisimetria,
reflexividad, irreflexividad, transitividad o intransitividad (ver [50] para mas detalles); y
finalmente el usuario debe estimar si el nimero de relaciones que contiene la ontologia
es el adecuado para el proyecto.
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Caracteristicas

Factor
Factor Factor , .
. Taxonomia de Factor Axiomas
Conceptos Relaciones
Conceptos

Conceptos esenciales

Relaciones esenciales

Varias perspectivas

Los axiomas
responden consultas

Conceptos esenciales
en niveles superiores

Relacionan los
conceptos adecuados

Uso apropiado de
no_subclase de

Los axiomas infieren
conocimiento

Descripcion correcta
en lenguaje natural

Descripcion correcta
en lenguaje natural

Particiones
exhaustivas
apropiadas

Los axiomas verifican
la consistencia

La especificacion
formal coincide con el
lenguaje natural

Aridad

Particiones disjuntas
apropiadas

Axiomas definidos
como conceptos
independientes

Los atributos
describen los
conceptos

Especificacion de sus
propiedades formales

Profundidad maxima

Numero de axiomas

Numero de conceptos

Numero de relaciones

Media de hijos por
concepto

Tabla 39: Factores y caracteristicas de la dimensién contenido

Respecto al factor de faxonomia, se analiza si los conceptos de la ontologia estan
convenientemente organizados y por lo tanto la taxonomia elegida es la adecuada para
el proyecto. Asi se comprueba si los conceptos han sido clasificados desde varias
perspectivas (por ejemplo si un concepto tiene un nimero de relaciones de tipo
“subclase de” para el mismo concepto); si la herencia de conceptos es rota en algin
momento (relacién “no subclase de”); si el conjunto de clases que forman la particion
define de forma completa a la clase padre (particion exhaustiva); si las particiones son
disjuntas (las clases no tienen ni instancias ni subclases comunes), las cuales son
importantes en los procesos de clasificacion automatica de las ontologias; y, finalmente,
se mide la profundidad méxima en la jerarquia de conceptos y la media de hijos por
concepto (el nimero medio de subclases por clase).

Por ultimo el factor axiomas nos muestra como éstos han sido usados para restringir los
valores de los atributos de las instancias e instancias de relaciones, mantener la
consistencia de la ontologia y para hacer deducciones. Se consideran si estos axiomas
han sido definidos independientemente en la ontologia y se identifica si la cantidad de
axiomas definidos puede dar una idea del potencial de deduccion especificado en la
ontologia, y de la capacidad de mantener la consistencia.

Para la comparacion, a cada una de las caracteristicas asociadas a cada factor se le
asigna una puntuacion de 1 a 5 (de bajo a alto), especificamente muy bajo, bajo, medio,
alto y muy algo dependiendo de la idoneidad de la ontologia en esa caracteristica que
estemos valorando, como es sugerido en [50]. En la seccion 4.4.2 “comparacion con
ontometric”, los valores para cada factor y caracteristicas asociadas son mostrados
(Tablas 41, 42, 43 y 44).
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4.4. Comparacion a las ontologias de seguridad identificadas

En las siguientes subsecciones se presentara la comparacion de los resultados, junto con
las conclusiones obtenidas después de analizar aquellas ontologias que estaban
disponibles. En concreto los trabajos de Denker [21, 31], Kim [40], Undercoffer [44],
Dobson [3] y Fenz [33-38].

Las conclusiones van a ser mostradas comparando ontologias similares o que pueden
ser utilizadas en el mismo ambito dentro de la seguridad. Asi consideraremos las
ontologias de Derker con la de Kim, al ser ambas ontologias generales que describen
mecanismos seguros; Dobson con Undercoffer, las cuales se centran en un dominio
especifico; mientras que aunque la ontologia de Fenz estd considerada como general, se
aplica al entorno del analisis de riesgos, por lo que sera tratada de forma especifica.

4.4.1. Comparacion General

En la Tabla 40, se presentan las medidas generales de las ontologias disponibles. Dichas
medidas han sido obtenidas usando un editor de ontologias OWL denominado SWOOP.

A primera vista, podemos observar que la ontologia de Denker tiene un mayor nimero
de conceptos e instancias que la propuesta de Kim. Esto indica que la ontologia de Kim
es mas general y no da detalles concretos en ninglin area especifica, ya que ambos
describen mecanismos de seguridad, sin embargo la ontologia de Kim se compone de
siete subontologias y la de Denker estd compuesta solamente de dos. Esto se ve
reforzado por el hecho de que ambos definen una ontologia que se centra en los
métodos de autenticacion, pero Denker la define con mayor profundidad. Sin embargo,
aunque Denker lleva a cabo una mayor conceptualizacion del dominio, éste utiliza un
menor numero de atributos para definir los conceptos y deberia identificar mas
propiedades asociados a €stos, tal y como hace Kim.

Por otro lado, las propuestas de Dobson y Undercoffer presentan un mayor numero de
conceptos ya que tratan de modelar dominios especificos (fiabilidad y ataques
informaticos respectivamente). Sin embargo, Undercoffer no identifica ni atributos ni
los utiliza para definir los conceptos, aspecto esencial si se quiere disefiar ontologias
correctamente.

Por ultimo, aunque la ontologia de Fenz es una ontologia general, se aplica en el
entorno del analisis de riesgos, y por lo tanto, aparecen muchos conceptos relacionados
con ¢éste (por ejemplo, el tipo de amenazas o controles de seguridad especificados por
las normas [52], solo este ultimo tiene 133 conceptos asociados). Este hecho prueba la
gran diferencia de conceptos detallados frente a las otras ontologias analizadas. Por otra
parte, hay varios conceptos en la ontologia de Fenz que no modelan el dominio del
analisis de riesgos, tales como la conceptualizacion de los componentes de una
organizacion y una clasificacion de software posible en una empresa que sélo son
utilizados como ejemplos de aplicacion de la ontologia.

El nimero de instancias no es un factor importante que deba tenerse en cuenta en
nuestra comparacion, ya que nos basamos principalmente en la dimension del contenido
de la ontologia (ver seccion anterior), ya que como es descrito en Ontometric [50] la
valoracion adecuada se hace con respecto al conocimiento representado en el modelo
conceptual de la ontologia, suponiendo que varios conjuntos de instancias pueden o no
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existir. Sin embargo, podemos inferir, que un gran nimero de instancias es una pista
para saber si la ontologia ha sido aplicada en casos practicos (reales o supuestos).

El resto de medidas de esta comparacion general serdn ttiles para la comparacion
formal realizada con Ontometric que es presentad en la siguiente Subseccion.

Denker \ Dobson Fenz Kim Undercoffer
Conceptos 87 92 453 82 106
Conceptos padre 45 32 18 20 41
Instancias 136 61 601 81 22
Media .de profundidad de la 19 226 328 219 18
herencia
Media del n* de conceptos | 5, 0.62 0.99 0.37 0.55
relacionados
Media del n® de atributos 011 118 245 042 0
por concepto
Media del n° de subclases 0.44 0.65 0.95 0.65 0.61
N* de relaciones ) 60 434 62 65
taxonomicas
Ne° de }relgcwnes no 24 25 47 25 75
taxonomicas

Tabla 40: Comparacién de Caracteristicas Generales

4.4.2. Comparacion con OntoMetric: Dimension Contenido

En esta seccidn se describen los resultados de la comparacion con Ontometric usando la
dimension del contenido.

En la Tabla 41, se muestran los valores correspondientes al factor conceptos. Podemos
ver, a pesar de lo dicho en la seccion anterior, que Denker realiza una conceptualizacion
mayor del dominio donde algunos conceptos en su ontologia (“la de mecanismos de
seguridad”) son conceptos utiles en otro dominio, pero no son particularmente
relevantes para describir informacion relacionada con la seguridad (por ejemplo como
los conceptos de “syntax” y “data transfer protocol”). Asi que, aunque Kim describe
mas conceptos en materia de seguridad (ain siendo un nimero menor que el de
conceptos que en la de Denker), consideramos que ambos identifican los mismos
conceptos esenciales (como puede verse en la tabla 41). Sin embargo, la ontologia de
Kim se hace dificil de reutilizar, ya que no se describen correctamente los conceptos en
lenguaje natural.

Por otra parte, Denker deberia asignar més propiedades para cada concepto de tal forma
que definan corrrectamente los atributos que las instancias de los conceptos tienen.
Ademas, se ha identificado que las propiedades definidas en Denker se asocian a las
clases mas altas en la jerarquia. Sin embargo, estas propiedades no se aplican a la
mayoria de las subclases. Por ejemplo, ninguna instancia de la subclase 'syntax' deberia
tener una propiedad del tipo “enc” (relacionado con “Encryption”), “sig” (“Signature"),
o “reqCredential” (“Required Crenditial”), pero todas ellas son heredadas debido a que
estas propiedades se definen en la parte superior de la jerarquia.

La propuesta de Undercoffer resulta dificil de comprender porque describe de una
manera pobre los conceptos, sin utilizar atributos para describirlos y usando
identificadores para €stos que no son representativos. Sin embargo, Dobson describe
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claramente los conceptos en lenguaje natural e incluye la definicion de atributos para
éstos, por lo que la ontologia de Dobson es mas reutilizable.

Por ultimo, la ontologia Fenz recoge los conceptos relacionados con el andlisis de
riesgos de manera eficiente, con la excepcion de algunos conceptos relacionados con los
activos del sistema, ya que solo los activos de infraestructura se han considerado (es
decir, no se consideran activos como los datos o los servicios). Por ejemplo, podemos
ver otros tipos de activos en el método de analisis de riesgos [53].

Conceptos esenciales 3 4 4 4 3

Conce;ptos esenciales en niveles 4 5 3 5 4
superiores
Descripcion correcta en lenguaje 3 3 4 ) 1
natural
La especificacion formal

L . 4 5 4 3 1
coincide con el lenguaje natural
Los atributos describen los ) 4 4 4 1
conceptos
N° de conceptos 4 5 3 3 4

Tabla 41: Comparacion con OntoMetric: Factor Conceptos

En la tabla 42, se especifican los valores para el factor de relaciones. En general, aunque
las relaciones han sido definidas correctamente en los respectivos dominios, no han sido
debidamente especificadas en lenguaje natural y no todas las propiedades formales de
las relaciones han sido identificadas [50], de hecho algunos autores como Denker o Kim
ni las han considerado. Estas ontologias deberian especificar las relaciones en una
manera formal para poder ser reutilizables y permitir la deteccion de incongruencias.
Estas propiedades formales son, por ejemplo, reflexion, transitividad, asimetria y
simetria [50] las cuales nos permiten verificar la consistencia de la ontologia.

Relaciones esenciales 4 4 4 4 4
Relacionan los conceptos 5 5 5 5 5
adecuados

Descripcion correcta en lenguaje ) 3 4 | |
natural

Aridad 4 4 4 4 4
Espe@ﬁcamon de sus 1 ) 3 1 )
propiedades formales

N° de relaciones 4 4 4 4 4

Tabla 42: Comparacién con OntoMetric: Factor Relaciones

Los valores para el factor de taxonomia se presentan en la Tabla 43. En general, los
conceptos en las ontologias no han sido clasificados bajo diferentes perspectivas y la
relacion “no_subclase de” no se ha utilizado. Hemos identificado que la obtencion de
particiones exhaustivas es una tarea dificil, porque continuamente estan apareciendo
nuevos problemas de seguridad, que deben ser incluidos. Por lo tanto, hemos detectado
que todas las ontologias para mejorar el uso de particiones exhaustivas deberian revisar
todas las clases en las que se descomponen dentro de su dominio. Por ejemplo, en Fenz
hemos detectado que la jerarquia de tipos de activos no es completa, ya que so6lo se
concentra en los activos de infraestructura. En este sentido las particiones exhaustivas
son mas faciles de definir en un dominio concreto (y por lo tanto, Undercoffer Dobson
tienen mejor valoracion). Por otro lado, hemos identificado que algunos conceptos en la
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ontologia de Fenz, como por ejemplo el tipo de amenaza, deberian clasificarse
jerarquicamente con el fin de facilitar su reutilizacion (esta caracteristica se relaciona
con la profundidad maxima de la jerarquia y la media de las subclases). Otra deficiencia
de Fenz es que las particiones disjuntas son apenas utilizadas, las cuales son importantes
en los procesos de clasificacion automatica de las ontologias. Por otra parte, otra
conclusion a destacar es que Kim presta mas atencion a este factor del que hace Denker
(Kim le da importancia a las propiedades de los conceptos, como hemos mencionado en
la seccion anterior).

OntoMetric: factor taxonomia
de conceptos

Varias perspectivas 2 4 2 2 2
Uso apropiado de 1 1 1 1 1
no_subclase de

Denker Dobson Fenz Kim Undercoffer

Partlc}ones exhaustivas ) 3 3 4 4
apropiadas

Particiones disjuntas apropiadas 2 4 1 4 1
Profundidad maxima 3 4 2 4 3
Media de hijos por concepto 3 3 2 3 3

Tabla 43: Comparacién con OntoMetric: Factor Taxonomia de Conceptos

Por ultimo, en la Tabla 44, se presentan los resultados del factor axiomas, con sus
caracteristicas asociadas. Kim y Denker definen pocos axiomas, por lo que no pueden
inferir conocimiento, s6lo algunas restricciones para el valor de los atributos de los
conceptos, mientras que Dobson y Undercoffer usan mas restricciones, pudiendo inferir
conocimiento y verificar la consistencia, aunque estos axiomas estan ligados a los
conceptos de la ontologia (no son independientes). La ontologia de Fenz destaca puesto
que considera los axiomas para verificar la consistencia y resolver cuestiones (de forma
independiente de la ontologia). Un ejemplo de aplicacion se muestra en [34], donde se
utiliza “Jess”. En este caso, los axiomas se definen con independencia de los conceptos
de la ontologia lo que nos da una mayor facilidad de comprension y modificacion, ya
que su definicion no depende de los cambios realizados a otros conceptos en la
ontologia.

OntoMetric: factor axiomas Denker Dobson Fenz Kim Undercoffer
Los axiomas responden ) 3 5 ) 3
consultas
Infieren conocimiento 2 3 4 3 4
Verifican la consistencia 3 3 5 3 3
Axiomas definidos como

. . 2 1 4 3 1
conceptos independientes
N° de axiomas 1 3 4 1 3

Tabla 44: Comparacion con OntoMetric: Factor Axiomas
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5. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo nos ha permitido analizar el campo de la ingenieria ontoldgica aplicada a la
seguridad realizando una revision del estado del arte y una comparacion formal de las
principales propuestas de ontologias de seguridad detectadas. Para el analisis del estado
del arte hemos utilizado la técnica de revision sistematica, definiendo y aplicando un
protocolo formal para la revision que nos permita centrar la pregunta de investigacion y
el tipo de resultados (estudios primarios) que queremos obtener y posteriormente
analizar.

Una vez que se han analizado los estudios primarios detectados y se ha realizado su
comparacion, podemos decir que la mayoria de los trabajos identificados se centran en
dominios especificos (incluyendo el dominio especifico de la web semantica). Por
contra, hay menos propuestas de ontologias generales, al ser ésta una tarea mas costosa,
y mas en el &mbito de la seguridad donde el dominio es bastante cambiante y requiere
de constante actualizacion. Sin embargo la definicion de una ontologia general es
considerada como una tarea primordial dentro de cualquier comunidad cientifica; ya que
de esta forma se ofrecen las capacidades de compartir y dar soporte formal al
conocimiento que se gestiona, ya que se ofrece un vocabulario comun, con mas
formalidad y menos ambigiiedad. En el ambito de la seguridad, es imposible formalizar
todos los conceptos existentes, por lo que la definicion de una ontologia completa
seguridad no debe ser considerara como una tarea aislada y la comunidad cientifica
debe hacer un esfuerzo para unirse y mejorar las ontologias desarrolladas, es decir,
obtener esta ontologia de forma consensuada. Ademas, esta ontologia de seguridad
completa debera ser flexible y facil de actualizar con los nuevos conceptos que
aparezcan en la comunidad.

Por otra parte, hemos observado que la mayoria de los trabajos analizados se encuentran
todavia en las primeras etapas de desarrollo, incluso los ficheros fuentes que contienen
la ontologia de seguridad alin no estan disponibles para el estudio. Por todo ello
debemos concluir que hasta ahora, la comunidad cientifica no ha logrado una ontologia
de seguridad general. De aquellos estudios que hemos podido comparar mediante el
marco formal hemos descubierto que tienen deficiencias con respecto a la definicion de
sus conceptos. Asi, algunas no incluyen atributos con los que definir los conceptos, o no
utilizan expresiones en lenguaje natural apropiadas. Ademds, estas ontologias no
definen particiones exhaustivas, ya que no definen todas las posibilidades del dominio
estudiado, y ademas utilizan pocos axiomas y propiedades de relacion formales entre los
conceptos para inferir conocimiento, como pueden ser las propiedades de reflexividad,
transitividad, simetria y asimetria. Tampoco se hace uso de la clasificacion taxondmica
de forma correcta, ya que no todos los conceptos esenciales estan en las partes altas de
la jerarquia, pudiendo por lo tanto ser mas reutilizables, y ademas, no todas hacen uso
de las particiones disjuntas, que son importantes en los procesos de clasificacion
automatica.

En conclusion, podemos decir que las ontologias existentes no estan debidamente
preparadas para su reutilizacion y extension, y que la comunidad de seguridad todavia
necesita una ontologia de seguridad completa de tal forma que resuelva estas
deficiencias y facilite la reutilizacion, la comunicacion y el intercambio de
conocimiento. En otras palabras, pretendemos obtener ontologias HeavyWeight que
afaden axiomas y restricciones a las ontologias conocidas como lightweight, las cuales
incluyen conceptos, taxonomias de conceptos y las relaciones entre los conceptos. Por
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otra parte, actualmente podemos considerar que no hay una ontologia estandar, ni mas
extendida en seguridad, sino que hay muchas aproximaciones en diversos dominios y no
en uno en concreto.

Identificamos que la mejor forma de obtener esta "ontologia completa e ideal" es
realizar un estudio del estado actual del arte (como lo hemos hecho en este documento),
y realizar una comparacion de las ontologias identificadas a través de un marco formal
de comparacion (a través de los factores de contenido, taxonomia, relacion y axiomas),
con el objetivo de obtener una vision de la situacion actual, para detectar deficiencias y
posibles mejoras de las ontologias desarrolladas en los trabajos, con el fin de poder
integrarlas y combinarlas, reduciendo asi el coste de desarrollo de otras nuevas que
partirian desde cero. También sefialamos que la combinacion del software protege y el
lenguaje de especificacion de ontologias OWL, aceptado como un estandar de la World
Wide Web Consortium (W3C), son el instrumento mas apropiado a través del cual
hacerlo. Dicha ontologia final deber4 satisfacer las caracteristicas de los factores de
contenido, taxonomia, relaciones y axiomas identificados por [50], descritos en la
Seccion 4.3.2.

Security
assurance
&
Security
......... credentials
........ =
Main oy CRAMM
i algorithms
curi Threats
e y MAGERIT
concepts Risk analysis
Assets OTHER
5, T - ONTOLOGIES
.| Security
attacks
“...| Reliability
Reliability Security Security Security Security o
Protacal Mechanism Policy Risk ]
«+- | Security
measurement
"

Figura 7: Representacion grafica de una posible ontologia ideal de seguridad

Asi, en nuestro caso concreto tras el estudio realizado, identificamos que un buen punto
de partida seria considerar los conceptos de la ontologia de seguridad de Kim y
ampliarlos con conceptos tales como analisis de riesgos, fiabilidad, etc., a fin de obtener
esta ontologia de seguridad completa e ideal (ver Figura 7). Estos conceptos especificos
de seguridad estaran descritos en ontologias especificadas en archivos aparte o al mismo
nivel de la taxonomia (si se prefiere s6lo una ontologia). Por lo tanto, consideraremos la
ontologia de Undercoffer (que representa ataques de seguridad), la ontologia de Dobson
(que representa aspectos de fiabilidad) y la ontologia de Fenz (para representar el
analisis de riesgos) dentro de nuestra ontologia general, arreglando previamente las
deficiencias detectadas en la comparacion formal (véase la seccion 4.4.2). Ademas,
podremos extender esta ontologia general con otras cuestiones de seguridad, como por
ejemplo afiadiendo una ontologia sobre la medicion de la seguridad, aspecto que estéd
tomando mucho auge, pero que no ha sido expresado en forma de ontologia hasta ahora
por la comunidad cientifica. Por supuesto, una tarea bésica serd la de establecer las
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relaciones entre los conceptos identificados en las distintas ontologias que combinemos
y ampliar con aquellos conceptos que no han sido identificados para cada ontologia.

En concreto, para el caso de la ontologia de analisis de riesgos de Fenz, en la
comparacion hemos detectado algunas deficiencias en lo que respecta a los conceptos
identificados y a la taxonomia de los conceptos (véase la seccion 4.4.2). Por lo tanto,
actualmente estamos trabajando para desarrollar una ontologia de anélisis de riesgos,
que amplie y corrija la ontologia de Fenz. Para ello, vamos a utilizar como punto de
partida nuestra experiencia en requisitos de seguridad, desarrollada en trabajos como
[54, 55] donde nos centramos en aspectos de privacidad (aspecto de la seguridad no
considerado por Fenz) y que se basa en MAGERIT [53]. MAGERIT es el método de
gestion y andlisis de riesgos de los sistemas de informacién de la administracion publica
espafiola. MAGERIT cumple con la norma ISO / IEC 15408-1999 (también conocido
como el Common Criteria Framework [56]) y se basa en normas legales, tanto
internacionales como nacionales, que son relevantes en el andlisis y la gestion de
riesgos, como: procedimientos administrativos, proteccion de datos, firma electronica,
informacion clasificada y seguridad de la informacion y de las redes (ver el Apéndice 3
de Magerit [53] para mas detalles de estas normas legales). Gracias a este trabajo se han
identificado algunas relaciones entre los activos del sistema y las amenazas del mismo,
que no habian sido identificadas por Fenz. Ademas se han identificado nuevos
conceptos relacionados con los activos del sistema (como los activos de los datos o los
servicios), que no eran considerados en Fenz (s6lo considera los activos de
infraestructura). Ademads, para realizar la integracion entre las ontologias, tendremos
que tener en cuenta que la jerarquia de Fenz de las amenazas no se ha realizado de
forma que se pueda reutilizar (deficiencia detectada en seccion 4.4.2).

Por tultimo, debemos también considerar la posibilidad de extender la ontologia con
otras relacionadas con el andlisis de riesgos, pero que todavia no han sido desarrolladas
en OWL, como las descritas en la seccion de la revision sistematica (por ejemplo [23]),
u a otros métodos o practicas aceptadas por la comunidad de analisis de riesgos, como
los métodos CRAMM [57], OCTAVE [58] o COBIT [59].

Finalmente, como trabajo futuro debemos considerar la inclusion en esta revision
sistematica de nuevos trabajos que vayan surgiendo en la comunidad investigadora, o
incluso alguno de los ya identificados si nos permiten acceder a los ficheros fuentes de
sus ontologias en desarrollo.
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